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€ HealthCheck Introduction

Introduktion

HealthCheck (app-id 1ogcheck) overvager Nextclouds logfil for dig: den felger nye linjer i baggrun-
den, samler dem i opsamlinger og leverer dem via e-mail, Slack, webhook eller notifikationer i
appen. Siden Sundhed ved siden af opsummerer instansens tilstand i syv kort — ét pr. sund-
hedssonde: logalarmer, baggrundsjobs, PHP, database, datadisk, HTTPS og opdateringer. Appen
erstatter hverken Nextcloud-administration eller en SIEM; den ger fejl synlige, for de forsvinder, og
den forteeller dig, nar den slet ikke kan overvage.

Krav: filbaseret logning (log_type = file) — pa flere app-servere skal det veere én feelles lodfil,

ellers siger appen Kan ikke overvage i stedet for stille at deekke én knude; og kerende Nextcloud-
cron til baggrundsovervagning og opsamlinger. Web-appen er fri software (AGPL).

Hvad du finder her

« Hvem der ma &bne appen, og hvad hver rolle ma (kapitlerne 1 og 8).
« Ti-minuttersvejen fra login til en overvaget log med en bevist kanal (kapitel 2).

» Dagligt arbejde: sundhedskortene, logbrowseren, advarselskanaler, regler, appadministrator-
listen og hvordan gemning virker (kapitlerne 3-9).

» Opslag og redning: occ-kommandoer og backups, enhver fejlbesked afkodet, et »hvordan ger
jeg...«-indeks, tilgaengelighedsnoter, en ordbog og et overfladekatalog (kapitlerne 10—-15).

Malgruppe
- Appadministrator — Sundhed, Logfiler, Advarsler, Regler og en skrivebeskyttet Personer-
side; den daglige operateor.

* Nextcloud-administrator — alt ovenfor plus personadministration, downloads, farezonen,
loguddrag og private webhooks.

Alle andre ser kun Ikke autoriseret med Tilbage til Nextcloud — kapitlerne 1 og 8 forklarer
hvorfor.

App-version og skaermbilleder

HealthCheck 1.4.3 (25. oktober 2026). Alle figurer er aegte optagelser fra den seedede labora-
torieinstans p& http://127.0.0.1:8081 — sa kortet HTTPS kan vise Bruger ikke HTTPS og
Opdateringer lkke tjekket endnu: et laboratorium, ikke en trykfejl. Nummererede henvis-
ninger i teksten (Marker 1, Marker 2, ...) peger pa maerkerne braendt ind i skeermbillederne.

Brugervejledning jii



€ HealthCheck Introduktion

1 Roller: hvem kan abne HealthCheck og
gore hvad

HealthCheck laeser serverens log, og en serverlog er en af de mest felsomme filer pa maskinen:
den kan indeholde brugernavne, IP-adresser, filnavne, tokens og stakspor. Derfor har appen
ingen aben tilstand. Enhver besggende passerer ngjagtigt én af tre dere, og deren afger alt, hvad
vedkommende kan se og gere bagefter.

1.1 De tre dore

Ikke logget ind. Alle, der ikke er logget ind, sendes til Nextclouds login-side. HealthCheck
renderes aldrig for anonyme besagende.

Logget ind, men ikke berettiget. En almindelig bruger — en, der hverken er Nextcloud-
administrator eller star pa listen Personer — ser siden lkke autoriseret med én enkelt
vej tilbage: Tilbage til Nextcloud. Intet andet af appen leveres, ikke engang navigationen.
Pa demoinstansen er det, hvad Dieter Kriiger ser.

Berettiget. Nextcloud-administratorer kommer altid ind. Alle andre kommer kun ind, fordi en

Nextcloud-administrator har tilfejet dem som Appadministrator under Personer (kapi-
tel 7). Pa demoinstansen har Mona Appel, Lars Kranz og Karl Lorenz denne rolle.

1.2 Hvad hver rolle ma

At veere berettiget dbner appen — men de to berettigede roller er ikke ens. En appadministrator
klarer det daglige arbejde; en Nextcloud-administrator ejer derudover enhver handling, der kan
destruere data eller udvide eksponeringen. Opdelingen er bevidst: de mennesker, der holder gje
med fejl, ber ikke have brug for de nggler, der kunne slette beviserne.

Brugervejledning 1



€ HealthCheck Roller: hvem kan dbne HealthCheck og ggre hvad

Mulighed Appadministrator Nextcloud-
administrator

Abne Sundhed, Logfiler, Advarsler, Re- ja ja

gler

Sla Overvag lodfil til og fra, bruge Kontrol- ja ja

lér igen

Sege, filtrere og kopiere loglinjer ja ja

Konfigurere kanaler, teste dem, genaktivere fe- ja ja

jlede

FAEndre alvorlighed, takt, filtre og deempninger ja ja

Se listen Personer ja ja

Tilfgje eller fierne appadministratorer — ja

Downloade hele logfilen — ja

Start ny log, Slet lodfil, Fjern denne kopi k

Se logfilens sti pa disken — ja

Sla ra loguddrag i advarsler til — ja

Tillade webhook-adresser pa privatnetvaerk — ja

Sla enkelte sundhedstjek til og fra — ja

Appadministratorer ser siden Personer skrivebeskyttet: listen er synlig, sa de ved, hvem der
ellers er ansvarlig, men feltet Tilfgj appadministrator og knappen Gem renderes ikke for dem,
og APl’en afviser skrivningen pa serversiden — den skrivebeskyttede side er en heflighed, ikke
den egentlige vagt.

1.3 Hvorfor der ikke er nogen aben tilstand

Siden Personer siger det ligeud: dben adgang er ikke tilgeengelig. Det er en produktbeslutning,
ikke en manglende funktion. En loglinje, der ser harmlgs ud (»login mislykkedes for alice«), laekker
allerede adfeerdsdata om en kollega; et uddrag kan leekke en adgangskode. At begraense publikum
til to sma, ansvarlige grupper holder skadesradius for enhver ny funktion lille — og det er samme
grund til, at r4 uddrag og webhooks pa privatnetvaerk er tilvalg selv for Nextcloud-administratorer
(kapitel 5).

1.4 Graensetilfaelde

* Fjerne sig selv. En Nextcloud-administrator kan fjerne sin egen konto fra appadministrator-
listen — harmlegst, fordi Nextcloud-administratorer aldrig mister adgangen. Listen over ap-
padministratorer kan ogsa veere tom; appen virker stadig, den er s& blot kun for Nextcloud-
administratorer.

 En fjernet appadministrator efterlader intet. At slette en chip under Personer og gemme
tilbagekalder adgangen ved naeste forespergsel; der er ingen sessioner at temme og ingen
per-bruger-indstillinger tilbage.

Brugervejledning 2



€ HealthCheck Roller: hvem kan dbne HealthCheck og ggre hvad

- LDAP- eller slettede brugere. Et uid, der ikke lzengere findes i kataloget, kan aldrig logge
ind, og nér listen gemmes, afvises ukendte uid’er direkte med Ukendt. En foraeldet chip er
kosmetisk, ikke en der — fjern den ved neeste lejlighed.

+ Listestarrelse. Appadministrator-listen er begreenset til 100 poster; langt over hvad et leesbart
revisionsspor alligevel overlever.

2 Kom i gang: fra login til en overvaget log

Dette kapitel gar den korteste vej fra login til en HealthCheck, der rent faktisk underretter dig:
sundhedsside gennemset, én advarselskanal bevist, overvagning slaet til. Det tager cirka ti minutter
og bruger demoinstansens live-tilstand — din egen instans viser andre navne og tidspunkter, men
de samme kontrolelementer.

2.1 Trin 1: log ind og abn appen

1. Log ind i Nextcloud med den konto, din administrator har givet dig. Hvis du lander pa Ikke
autoriseret i stedet for appen, mangler du en berettigelse — kapitel 8 forklarer, hvem der
kan rette det.

2. Abn HealthCheck i appmenuen. P4 en telefon eller et smalt vindue folder sidebaren vaek:
tryk p4 Menu gverst i indholdsomradet for at abne den.

3. Du ser: siden Sundhed — et opsummeringsmaerke gverst, syv tjekkort nedenunder og
kortet Overvagning, der styrer baggrundsvagten.

2.2 Trin 2: lees sundhedssiden én gang

Foer du slar noget til, s& kig pa opsummeringsmaerket (kapitel 3 forklarer hvert kort). P4 demoin-
stansen star der Nogle kontroller kraever opmaerksomhed — laboratoriets URL er almindelig
HTTP, og opdateringstjekket er ikke kart, preecis den slags stoj et laboratorium producerer. En
opsummering, der allerede siger Noget skal rettes, er en omvej ind i kapitel 11 vaerd forst.

@ overigtonn

Marker 1: opsummeringsmeerket samler de syv kort til én tilstand. Marker 2: Kontrollér igen karer straks
én sonderunde. Marker 3: et enkelt kort — titel, tilstandsmeerke og en detaljelinje.

2.3 Trin 3: bevis én advarselskanal

Overvagning uden en kanal forbliver stille, s opseet én forst.
1. Abn Advarsler i sidebaren.

2. Sla Send e-mailadvarsler til pa kortet E-mail, og indtast mindst én adresse under Mod-
tagere — kommasepareret ved flere. P4 demoinstansen er ops@software-by-design.de
0g lena.hoffmann@software-by-design.de konfigureret.

3. Klik pa Send test og sla til. Appen sender en aegte testbesked far den tzeller kanalen som
sldet til — en kanal, der ikke kan na dig, ville ellers fejle stille i ugevis.

Brugervejledning 3



€ HealthCheck Kom i gang: fra login til en overvaget log

4. Du ser: en Kkort statuslinje under knappen, der bekreefter testen, og kanalen teeller nu som
aktiv.

Marker 1: kanalkontakten Send e-mailadvarsler. Markgr 2: Modtagere. Marker 3: Send test og sla
til leverer farst en aegte testbesked.

2.4 Trin 4: sla overvagning til

1. Ga tilbage til Sundhed og rul ned til kortet Overvagning.

2. Sla Overvag logfil til.

3. Du ser: meerket skifter til Overvagning, og et tidsstempel Seneste kontrol dukker op,
nar baggrundsjobbet har kert. Hvis ingen kanal er aktiv endnu, vises i stedet en tjekliste —
Opsaet mindst én advarselskanal plus Overvagning af logfil er slaet til — med
Opsaet advarsler, der forer tilbage til trin 3.

Marker 1: overvagningstilstandens maerke. Marker 2: kontakten Overvag logfil. Marker 3:
handlingsreekken — Administrer advarsler nar en kanal er klar, ellers opszetningstjeklisten.

2.5 Hvad der sker nu

Fra nu af felger et Nextcloud-baggrundsjob logfilens hale i serverens cron-rytme (system-cron
er det palidelige valg; AJAX-cron virker kun, mens sider er &bne). Nye linjer pa eller over den
alvorlighed, du har sat under Regler, samles i en opsamling, og opsamlingen sendes ud gennem
hver kanal, du har slaet til — demoinstansen samler hvert kvarter. Du kan altid tvinge en runde
med Kontrollér igen.

Det er den komplette daglige lokke: kortene advarer dig, loggen forklarer hvorfor, kanalerne bringer
det til dig. De naeste kapitler daekker hver del i den raekkefelge, du meder den — og kapitel 11
navngiver enhver fejlbesked, appen kan vise.

Brugervejledning 4



€ HealthCheck Kom i gang: fra login til en overvaget log

3 Sundhed: tjekkortene og hvad de
overvager

Siden Sundhed er landingssiden og det hurtigste svar pa »er der noget galt lige nu?«. Den karer
et saet sonder — sma, uafhaengige tjek — og samler deres resultater i ét opsummeringsmaerke plus
ét kort pr. sonde. Siden er et gjebliksbillede, ikke en live-monitor: kortene afspejler det tidspunkt,
hvor siden (eller Kontrollér igen) kerte.

3.1 Opsummeringsmaerket

Alt ser fint ud — hver aktiv sonde svarede OK.

Nogle kontroller kraever opmaerksomhed — mindst én sonde er forringet. Det skyldige
kort beerer den tilsvarende meerkefarve.

Noget skal rettes — mindst én sonde rapporterer en kritisk tilstand; opfatt det som et ga-og-
Kig-nu-signal.

Nogle kontroller er ukendte — en eller flere sonder kunne ikke beslutte sig (for eksempel
far den forste runde).

Kontrollér igen ved siden af maerket karer én fuld sonderunde efter behov — det samme arbejde
som baggrundsjobbet — og tegner kortene pa ny. Brug det, efter du har rettet noget, for at bekraefte
at rettelsen slog igennem; du behgver ikke vente pa naeste cron-tik.

3.2 De syv kort

Hvert kort felger samme form: titel, tilstandsmaerke, en detaljelinje og eventuelt en knap, der farer

dig det rigtige sted hen.

Logalarmer — vagtens egen tilstand: om den er sléet til, hvornar den sidst kerte, og om en
runde fejlede. Dette kort er hjerteslaget i kapitlerne 2 og 5.

Baggrundsjobs — om Nextcloud-cron kerte for nylig. Forringes dette kort, halter opsamlinger
og Kontrollér igen ogsa bagefter: vagten bor inde i det samme jobsystem.

PHP — PHP-versionen og overskriftsgreenserne (for eksempel memory_limit); forringes nar en
veerdi risikerer at edelaegge apps.

Database — en live-forespergsel mod databasen; det ferste kort, der fejler, nar databasen gar i
sta.

Datadisk — ledig plads i datamappen (demoinstansen rapporterer 18 % ledigt).

HTTPS — om den konfigurerede instans-URL er HTTPS. En lab-instans pé
http://localhost:8081 viser korrekt Bruger ikke HTTPS; i produktion er det ko-
rtet, der skal forblive grent. Abn sikkerhedsindstillinger hopper til de tilsvarende
Nextcloud-indstillinger.

Opdateringer — det cachede opdateringstjek. Et laboratorium kan sta pa Ikke tjekket endnu;
Abn admin-overblik &bner Nextcloud-overblikket, der udlgser det.

Brugervejledning 5



€ HealthCheck Sundhed: tjekkortene og hvad de overvager

Marker 1: opsummeringsmaerket. Marker 2: Kontrollér igen genkarer alle sonder med det samme.
Marker 3: ét kort — her Logalarmer, i gjeblikket Overvagning.

3.3

Kortet Overvagning

Under gitteret er kortet Overvagning teend/sluk-knappen for baggrundsvagten. Dets maerke
spejler vagtens tilstand (Overvagning / slukket / fejl), kontakten gemmes med det samme, og
handlingsraekken tilpasser sig det, der mangler: Opsaet advarsler mens ingen kanal er Klar,
Administrer advarsler og Lodfiler nar alt virker, Prov igen efter en fejlet runde. Kapitel 2
gennemgar hele dette forlab.

3.4 Advarsler siden kan vise

Siden er aerlig om situationer, som et grant gitter ville skjule:
 Kan ikke overvage — log-backend’en er ikke filbaseret (1og_type er ikke file; den lange

3.5

form lyder Logovervagning er ikke tilgsengelig pa denne server.), eller den karende
server er ikke den, vagten sa for: HealthCheck har registreret en anden server.
Opsatninger med flere servere kraever én faelles logfil. Overvagningen forbliver
slukket; sundhedskortene karer videre.

Baggrundstjek ser ud til at haenge. — cron har ikke tikket i et stykke tid; prev Kon-
trollér igen, og tjek derefter system-cron-posten pa vaerten.

Gemte kanalhemmeligheder kan ikke lzeses. Indtast webhook-URL'er igen. —
gemte webhook-URLer er blevet uopleeselige (for eksempel efter en rotation af hemmelighe-
den); indtast dem igen under Advarsler.

Alle sundhedskontroller er slaet fra. — hver sonde blev slaet fra under Regler; kun
Nextcloud-administratorer ser linket til at sl& dem til igen (kapitel 6).

Graensetilfaelde

En sonde, der ikke kan kere meningsfuldt pa denne server (for eksempel HTTPS bag en
reverse proxy, der terminerer TLS et andet sted), kan slas fra under Regler — den forsvinder
sa fra gitteret i stedet for at rabe ulv for evigt.

Opsummeringen spejler praecist det veerste kort — ingen gennemsnit, ingen akkumulering.
Nogle kontroller kraever opmaerksomhed betyder derfor altid »mindst ét kort er
forringet«, aldrig »alle er pa greensen.

Korttilstande er pr. runde. En forbigdende DB-hikke kan male ét gjebliksbillede radt og det
naeste gront; vedvarende megnstre er det, logalarm-kanalen er til for.

Brugervejledning 6



€ HealthCheck Sundhed: tjekkortene og hvad de overvager

4 Lodfiler: laes, seg og start forfra

Siden Lodfiler er, hvor et radt kort bliver til en forklaring. Den laeser den samme fil, som vagten
falger, plus hver roteret kopi, der stadig ligger pa disken — sa du kan svare pa »hvad skete der«
og »hvad skete der for« uden shell-adgang.

4.1 Hvilken log? — filvaelgeren

@verst pa siden star hver logfil, HealthCheck kan se: Aktuel log (overvages for advarsler)
forst, derefter Zldre kopi-poster (filer roteret af serveren, som nextcloud.log.1) og Gemt
kopi-poster (kopier, appen selv har lagt til side). Kun den aktuelle fil fodrer advarsler — at vaelge
en kopi viser banneret Dette er en aeldre kopi. Advarsler overvager kun den aktuelle
log., sa ingen forveksler et stille arkiv med en stille server.

Marker 1: arkivbanneret — en kopi fodrer aldrig advarsler. Marker 2: filveelgeren med den aktuelle log
averst og roterede kopier nedenunder.

Nextcloud-administratorer ser desuden den absolutte sti under listen, hvilket betyder noget i det
gjeblik, nogen sparger »hvilken mappe var det nu?« pa en veert med flere mounts.

4.2 Filtrering og segning

Chippene Alle niveauer / Advarsler+ / Fejl+ udtynder visningen til det, du kan handle pa. De
aendrer kun, hvad der vises — hintet Z££ndrer ikke advarselsregler. er bogstaveligt: at deempe
en visning daemper aldrig en advarsel (kapitel 6 er, hvor varslingen formes).

Seg i log matcher mod den indlaeste del af filen og rapporterer, hvor den ledte — den eerlige
etiket er Den nyeste del af filen vises. Indlaes aeldre linjer for at se mere. Et tomt resultat
betyder »ikke i dette vindue«, ikke »aldrig sket«; Indlaes aeldre linjer treekker det forrige stykke
ind, igen og igen, indtil du nar filens begyndelse.

4.3 Arbejde med linjerne

+ Genindlaes henter halen igen — nyttigt mens en haendelse udspiller sig.

- Kopiér viste linjer lzegger de synlige linjer pa udklipsholderen til en sag eller en chatbesked.
Det virker ogsa for appadministratorer: det kopierer, hvad de allerede ma se, ikke mere.

« Mere gemmer de tungere veerktgjer: Vis ra linjer skifter visningen mellem formaterede
raekker og de ra JSON-linjer, nar et felt ser meerkeligt ud; Download hele filen (Nextcloud-
administrator) henter hele loggen; Fjern denne kopi dukker kun op, mens en kopi er valgt,
og sletter den fil.
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Marker 1: filvaelgeren. Marker 2: niveau-chippene. Marker 3: sogefeltet. Marker 4: menuen Mere med ra
visning, download og kopifjernelse.

4.4 Farezonen

Nar fejlene er forstaet, fortjener loggen ofte en ren start. To irreversible veerktojer bor bag folden
Farezone — begge kun for Nextcloud-administratorer, begge bag en indtastet bekreeftelse, fordi
»jeg klikkede pé den forkerte knap« aldrig ma vaere en made at miste beviser pa:

Start ny log omdgber den aktuelle fil til side som en 1ck-rotated-kopi og begynder en tom log.
Advarsler fortseetter — markeren felger med over pa den nye fil, og kopien kan stadig leeses
(og fijernes) fra filveelgeren.

Slet lodfil fijerner filen fuldsteendigt. Intet omdebes til side; hvad der er veek, er veek.

Hver handling abner den samme bekraeftelsesdialog: en saetning om, hvad der sker, et felt, der vil
have det preecise ord (START_FRESH, DELETE eller DELETE_COPY), og Bekraeft. Et forkert ord giver
en inline-fejl, ikke en aendring.

Marker 1: skriv ordet praecis som vist. Marker 2: Bekraeft aendrer forst noget, nar ordet matcher.

Marker 1: Start ny log — det ikke-destruktive valg. Marker 2: Slet logfil — vaek er vaek.

4.5 Graensetilfeelde og graenser
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+ Ingen logfil endnu. Nextcloud opretter den, nar noget logges. — Nextcloud
opretter nextcloud.log med den forste loggede linje; en helt ny instans har simpelthen intet
at vise.

- Kan ikke lzese lodfilen. Tjek rettigheder. — filsystem-rettigheder; web-brugeren kan
ikke abne den. Ret ejerskab og tilladelser pa veerten.

 Lodfilen kan ikke skrives herfra. Bed veerten om filrettigheder. — farezonen er
skjult, nar filen ikke kan omdgbes eller fijernes af web-processen.

« En omdgbt kopi med det navn findes allerede. Prgv igen. —to »start ny log«-kersler
inden for samme sekunds navnevindue; prev igen om et gjeblik.

* Segning og halevisningen daekker den nyeste del af filen af hensyn til hastigheden; Down-
load hele filen er ngdudgangen, nar det nyeste vindue ikke er nok.

5 Advarsler: kanaler, test og opsamlinger

Advarsler afger, hvor en opsamling havner. HealthCheck kan levere gennem fire kanaler —
e-mail, Slack, en generisk webhook og notifikationer i appen — og hver kanal felger samme
regel: den teeller forst som sléet til, nar en aegte testbesked er gaet igennem. Den bevis-for-
aktivering-raekkefglge er bevidst: den vaerste advarselskanal er den, der s& konfigureret ud og
aldrig virkede.

5.1 Kanalerne

E-mail — nul-opseetningskanalen; den bruger instansens egen mail-konfiguration. Modtagere
er en kommasepareret liste af almindelige adresser, én opsamling til dem alle. P4 demoin-
stansen gar advarsler til ops@software-by-design.de 0g lena.hoffmann@software-by-
design.de.

Slack — en incoming-webhook-URL fra dit Slack-arbejdsomréde. Nar den er gemt, opbevares
URLen krypteret og vises kun maskeret; Ryd gemt URL markerer den til fiernelse ved
naeste gemning i stedet for at bede dig slette et felt, du ikke kan lzese.

Webhook — ethvert HTTPS-endepunkt; opsamlingen sendes som en JSON-payload til din egen
automatisering. Kun offentlige adresser som standard — se sikkerhedsbarrerne nedenunder.

Notifikationer i appen — en Nextcloud-notifikation til hver berettiget bruger, den samme klokke
dine andre apps bruger — og dermed ogsa inde i Nextclouds mobilapps, hvilket ger den til
det teetteste pa en telefonadvarsel, som suiten tilbyder.

Slack og webhook bor bag folden Slack og webhook, notifikationer i appen og de to sikkerhed-
skontakter bag Flere valg — progressiv afslaring, ikke skjulte funktioner.

5.2 Teste og genaktivere en kanal

Send test og sla til sender farst en segte besked og skifter farst derefter kontakten — en
mislykket test lader kanalen vaere slukket og siger det inline. Der findes ingen »sla il forst, find ud
af det senere«-vej.

En kanal, der gentagne gange fejler ved levering, deaktiverer sig selv og viser Kanal deaktiveret
efter gentagne fejl. pa siden Advarsler — det er den tilstand, demoinstansens Slack-kanal er
i lige nu. Kontakten er l&st pa slukket (en gemt »til« plus en runtime-fejl ville vaere en lagn), og
Genaktiver og test er vejen tilbage: ret arsagen (URL, legitimation, mail-transport), og bevis det
derefter med en test. Begge tilstande er ogsa synlige pa kortet Logalarmer pa siden Sundhed.
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5.3 Sikkerhedsbarrer vaerd at kende, for du slar dem til

To kontakter under Flere valg er kun for Nextcloud-administratorer, fordi de bevidst udvider

eksponeringen:

Medtag korte loguddrag — fgjer korte beskeduddrag (maksimalt 200 tegn) til opsamlinger.
Advarslen ved siden af er segte: logtekst kan indeholde adgangskoder, tokens og persondata,
og en kanal som Slack farer den ud af din juridiske jurisdiktion. Aktivering kreever, at du
skriver CONFIRM i feltet nedenunder — en samtykkeport, ikke en afkrydsningsboks, du kan
stryge forbi.

Tillad webhook-adresser pa privatnetvaerk — lader en webhook-URL pege pa private
IP’er eller veertsnavne pa dit LAN. Den er slukket som standard, fordi et URL-felt, der
kan ringe ind i dit netveerk, er en SSRF-fare lige ud af leerebogen; sla den kun til, nar den
modtagende tjeneste reelt bor der.

Marker 1: Notifikationer i appen — Nexicloud-klokken, ogsa pa mobil. Marker 2: Medtag korte
loguddrag med sit samtykkefelt. Marker 3: Tillad webhook-adresser pa privatnetvaerk.

5.4 Hvordan en opsamling er formet

Regler afger, hvad der lander i en opsamling (kapitel 6); kanalkapitlet er, hvor den havner. Kort sagt:
matchende linjer samles med et fingeraftryk pr. linje, lignende linjer grupperes, og en opsamling
sendes hgjst én gang pr. taktinterval — aldrig en mail pr. loglinje. Payload’en beerer teellinger og
fingeraftryk; selve logteksten rejser kun, nar uddrag er slaet til.

5.5 Graensetilfaelde

« E-mail atheenger af instansens mailer; nar den fejler, saneres kanalfejlen til E-mail kunne
ikke sendes. Tjek mailindstillingerne. i stedet for at ekko transportdetaljer — og en
webhook-fejl rapporterer Webhook mislykkedes. Tjek URL'en, og prev igen., aldrig
den opleste adresse.

« At fjerne den sidste modtager, mens kontakten er slaet til, er en valideringsfejl, ikke et stille
sort hul.

* At udskifte en gemt webhook-URL betyder at taste en ny — du redigerer aldrig den maskerede
veerdi selv.

- Gemte kanalhemmeligheder kan ikke lzeses. Indtast webhook-URL'er igen. pa
Sundhed betyder, at de krypterede URLer er blevet ulzeselige (rotation af hemmelighed,
flyttet instans): indtast dem én gang.

6 Regler: alvorlighed, takt og filtre

Regler former strammen mellem »alt, hvad der logges« og »hvad der nar et menneske«. Tre
speargsmal, én side: hvor alvorlig skal en linje veere, hvor ofte ma en opsamling sendes, og hvilken

Brugervejledning 10



€ HealthCheck Regler: alvorlighed, takt og filtre

stej skal aldrig blive en advarsel overhovedet. At fa det rigtigt er forskellen pa en advarsel, du
leeser, og en advarsel, du treener dig selv til at ignorere.

6.1 Hvor alvorligt? — alvorlighedschippene

To valg, gemt som et minimumsniveau:

Fejl — kun linjer pa fejlniveau og derover (det klassiske »noget gik i stykker«). Den stilleste
indstilling og den rigtige standard for en rolig produktionsinstans.

Ogsa advarsler — advarsler og derover; fanger deprecations, fejlende baggrundsjobs og retry-
lokker, for de bliver til fejl. Demoinstansen kerer denne tilstand — forvent en liveligere
indbakke.

6.2 Hvor ofte? — takt-chippene

Matchende linjer mailer ikke sig selv. Hver runde samler, hvad der passerede filteret, i en akkumu-

lator, og en opsamling sendes hagjst én gang pr. interval:

Hurtigt (5 min) — til aktiv heendelsesovervagning; pa bekostning af mere mail.

Normal (15 min) — den leverede standard og demo-indstillingen; en rafle identiske linjer ankom-
mer stadig kun én gang.

Rolig (60 min) — til stabile instanser, hvor en times opsamling er nok.

Grupperingen sker pr. fingeraftryk — en signatur af beskedens form — sa fem hundrede identiske

advarsler bliver til én talt linje i opsamlingen, ikke fem hundrede e-mails. Intervallet begraenser

kun, hvor ofte en opsamling ma sendes; indsamlingen dropper aldrig matchende linjer.

Marker 1: Hvor alvorligt? — Fejl eller Ogsa advarsler. Marker 2: Hvor ofte? — opsamlingstakten.

6.3 Avancerede filtre

Bag Avancerede filtre bor skalpel-mulighederne, nar alvorlighed alene er for grov:

Hvilke apps der skal overvages — Alle apps overvager alt; Kun disse apps er en
tilladelsesliste; Alle undtagen disse apps er en afvisningsliste. App-navnene tastes
i det kommaseparerede felt nedenunder.

Ignorer matchende beskeder (ét mgnster pr. linje) — ét reguleert udtryk pr. linje; enhver
matchende linje deempes. Manstre valideres ved gemning — et edelagt udtryk afvises med
en feltfejl i stedet for stille aldrig at matche.

Daemp altid disse apps (kommasepareret) — en grov »aldrig varsle mig om denne app«-
liste. HealthCheck daemper altid sig selv (logcheck) oven pd hvad du indtaster — vagten
ma aldrig varsle om sin egen stgj.

Al filtrering sker for akkumulering, sa en deempet linje nar aldrig en opsamling — men den skrives

stadig til logfilen og er synlig pa siden Logfiler. Deempning skjuler stgj for mennesker; den udsletter

aldrig beviser.
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6.4 Kontroller pa siden Sundhed (Nextcloud-administrator)

Feltseettet nederst svarer én-til-én til sundhedsgitteret: hver af de syv sonder kan slas fra, nar den
ikke kan kere meningsfuldt — HTTPS-kortet bag en TLS-terminerende proxy, opdateringskortet pa
en air-gapped veert. En deaktiveret sonde forsvinder helt fra gitteret i kapitel 3 i stedet for at sidde
der rod for evigt.

Adresse til HTTPS-tjek tilsidesaetter, hvilken URL HTTPS-sonden ringer til (tom =
overwrite.cli.url eller browser-URLen), og Opret forbindelse til denne adresse i
stedet (valgfrit) fastlaser forbindelsen til en bestemt IP, mens det tiekkede navn bevares — det
klassiske »offentligt navn, privat DNS« split-horizon-tilfeelde.

Marker 1: én kontakt pr. sonde. Marker 2: Adresse til HTTPS-tjek. Marker 3: Opret forbindelse til
denne adresse i stedet (valgfrit) — ring til denne IP, mens navnet ovenfor tjekkes.

6.5 Graensetilfaelde

* At deempe alt, indtil opsamlinger altid er tomme, er legitimt — vagten kerer stadig, kortene
renderes stadig; kun kanalerne tier.

« En tilladelsesliste, der ikke naevner nogen app, overvager intet; kombinér kun Kun disse
apps med en tom liste med vilje.

« Alvorlighed og takt geelder advarsler; filterchippene pa siden Logfiler er en visning og
interagerer ikke med dem.

* Regex-daempninger karer mod beskedteksten, ikke JSON’en — forankr dem til stabile
formuleringer, ikke til tidsstempler eller forespgrgsels-id’er.

7 Personer: appadministrator-listen

Personer er den korteste side i appen og den med leengst reekkevidde: den rummer listen over
appadministratorer — de eneste mennesker ud over Nextcloud-administratorer, der overhovedet
kan abne HealthCheck (kapitel 1 forklarer, hvad rollen ma).

7.1 Sadan virker listen

Den bla forklaringsboks everst er kontrakten: Nextcloud-administratorer er altid inde, appadmin-
istratorer er inde, fordi de star pa listen, alle andre er ude — dben adgang er ikke tilgaengelig.
Chippene nedenunder er den aktuelle liste: pd demoinstansen Lars Kranz, Mona Appel, LCK DS
probe og Karl Lorenz.

Redigering er bevidst kedelig: der er ingen per-person-indstillinger, ingen invitationsflow, ingen
udlebsdato. En person er enten en chip pa denne side, eller ogsa kommer vedkommende ikke ind.

7.2 Tilfgoje en appadministrator (kun Nextcloud-administrator)

1. Abn Personer som Nextcloud-administrator.
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2. Tast mindst to tegn af et navn i Seg efter navn — feltet er en combobox over brugerkatalo-
get.

3. Veelg personen fra resultatlisten; vedkommende dukker straks op som chip.

4. Klik pA Gem. Valget teeller forst efter gemning — at forlade siden kasserer et halvt valg.

5. Du ser: personen i chip-reekken efter genindlaesningen; vedkommende kan &bne
HealthCheck fra naeste foresporgsel.

Marker 1: katalogtraeffene — Alexandra Berger ville blive en chip her. Marker 2: sggefeltet; to tegn
minimum, piletaster og Enter navigerer listen.

Marker 1: comboboxen. Marker 2: de aktuelle chips med deres fjern-knapper.

7.3 Fjerne en appadministrator

Klik p& x pa chippen (dens etiket lyder Fjern navn) og gem. Adgangen opherer ved naeste fore-
spargsel —ingen sessioner at tamme, ingen per-bruger-tilstand tilbage. En Nextcloud-administrator,
der fjerner sit eget uid, beholder adgangen alligevel, fordi den rolle aldrig afheenger af denne liste.

7.4 Hvad appadministratorer ser her

Appadministratorer abner samme side skrivebeskyttet: forklaringen og chippene er synlige (at
vide, hvem der deler ansvaret, er en del af arbejdet), men der er hverken sggefelt, fiern-knap eller
Gem — Kun en Nextcloud-administrator kan tilfgje eller fjerne appadministratorer.
APl'en handhaever den samme opdeling pa serversiden.

7.5 Graensetilfaelde

* Ingen personer fundet. — kataloget har reelt ingen treef; tiek stavemaden eller brugerens
visningsnavn.

* Sgegning mislykkedes. Prgv igen. — katalogopslaget fejlede; prov igen og tjek, om
bruger-backend’en (LDAP med mere) er tilgeengelig.

+ Ukendt ved gemning — en chip, hvis uid forsvandt fra kataloget mellem valg og gemning;
fiern chippen og gem igen.
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* Listen er begraenset til 100 poster.

 To administratorer, der redigerer denne side samtidig, beskyttes af versionstjekket beskrevet
i kapitel 9 — den anden gemning konflikter i stedet for stille at overskrive.

8 Adgang: hoveddoren og dorene indeni

Adgang i HealthCheck er lagdelt som en bygning med en last hovedder og et par laste rum indeni.
Dette kapitel samler hele modellen pa ét sted — greensetjekkene, privatlivets standarder og de
bevidste blindgyder — sé et »hvorfor kan jeg ikke...«-spargsmal har ét hjem i stedet for fem.

8.1 Hoveddoren

At logge ind er Nextclouds job; appen viser aldrig en offentlig overflade. Bag login kerer hver
foresporgsel berettigelsestjekket: medlemskab af Nextcloud-administratorgruppen, eller et uid
pa appadministrator-listen (kapitel 7). En fejl render siden Ikke autoriseret med Tilbage til
Nextcloud — én besked, én udgang, ingen delvis chrome at pille i.

Fordi loggen kan indeholde persondata og hemmeligheder, er begraensningen bevidst uspek-
takuleer: ingen gruppemapping, ingen gaestetilstand, ingen tidsbegraensede invitationer. Et uid, der
ikke star pa listen, fejler lukket; selve listen afviser den bogstavelige open-tilstand pa serversiden.

8.2 Dgrene indeni
Indenfor danner handlingerne kun for Nextcloud-administratorer en anden ring — alt, der kan
destruere beviser eller udvide eksponeringen:

- destruktive filoperationer: Start ny log, Slet lodfil, Fjern denne kopi, Download hele
filen og endda stivisningen;

+ eksponeringskontakter: r4 loguddrag i opsamlinger og webhook-mal pa privatnetveerk;
* personadministration og sondekontakterne under Regler.

Appadministratorer ser ingen af kontrollerne for disse — og API'en svarer Ikke autoriseret.,
hvis de alligevel kaldes, s& de skjulte knapper er en bekvemmelighed, ikke vagten.

8.3 Default-deny-detaljer vaerd at kende

* Webhooks kan ikke ringe dit LAN op, medmindre det eksplicit er tilladt (SSRF-vagt,
kapitel 5) — Webhook-URL dzkker bade uopleselige, ikke-HTTP(S)-, loopback- og private-
range-mal.

» Uddrag kraever indtastet samtykke (CONFIRM) og er begreenset til 200 tegn — et bevidst
»taenk dig om to gange« bygget ind i Ul'en.

+ Bekraeftelsesord vogter de destruktive handlinger; de matches praecist.

 Fejl leekker aldrig interner: transportfejl overflader som sanerede saetninger (Webhook
mislykkedes. Tjek URL'en, og prev igen.), aldrig som stakspor, oplaste IP’er eller
legitimationsoplysninger.

8.4 URL-husstand

Bogmeerker fra aeldre udgaver virker stadig: legacy-indstillingsadresser (/settings/status,
/channels, /watch, /access, /privacy) omdirigerer til den tilsvarende aktuelle side — status
flytter til Sundhed, resten til deres sektioner — i stedet for at 404’e ud i forvirring.
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8.5 Nar nogen bor komme ind
1. Bekreeft, at vedkommende reelt har brug for log-adgang — riben er »skal handle pa instans-
fejl«, ikke nysgerrighed.
2. En Nextcloud-administrator tilfejer vedkommende under Personer (kapitel 7).

3. Vedkommende logger ud og ind én gang, hvis appen var aben i en anden fane — sa dukker
HealthCheck op i appmenuen.

Hvis den tiltaenkte malgruppe er bredere end »folk, der reparerer serveren«, er det rigtige svar
naesten altid en opsamling til en faelles mailboks — ikke en laengere administratorliste.

9 Indstillinger: sadan virker gemning

Alle fire indstillingssider — Advarsler, Regler, Personer, Stot os — deler én adfaerdsmodel,
og at forsta den én gang sparer en klasse af overraskelser senere.

9.1 Finde den rigtige side

Sidebaren grupperer dem under Indstillinger; adressen /settings alene lander pa4 Advarsler,
og legacy-aliaserne fra aeldre udgaver omdirigerer til deres moderne sektioner (kapitel 8). P&
smalle skeerme folder sidebaren veek — chip-bjaelken everst pa hver indstillingsside hopper mellem
sektioner uden at &bne skuffen.

9.2 En formular, én gemning
Hver indstillingsside er en enkelt formular: hver kontakt, chip, felt og fold pa den tilherer ét dokument,
og Gem committer hele siden p& én gang. Tre konsekvenser:

- At folde en sektion vaek (Slack og webhook, Flere valg, Avancerede filtre) kasserer
den aldrig — veerdierne indeni gemmes stadig med resten.

» En kontakt, der ser slukket ud, men bzerer en gemt URL, »teeller« stadig sine lagrede veerdier;
Ryd gemt URL er den eksplicitte fijernelsesvej (kapitel 5).

* At forlade siden kasserer ugemte aendringer; der er ingen autosave og ingen kladde.

9.3 Versionerede gemninger: intet overskrives stille

Hver indstillingsformular indlaeses med et skjult versionsnummer. Ved gemning sammenligner
serveren det med den lagrede version: ens betyder commit og bump; forskellig betyder, at en
anden gemte imellem — og gemningen fejler lukket med en konflikt i stedet for at flette.

Forestil dig det realistiske tilfeelde: Mona Appel redigerer modtagerlisten, mens Karl Lorenz stram-
mer et deempningsmenster pa en anden fane. Den, der gemmer sidst, ser Indstillinger aendret
andetsteds — genindlaes og prov igen. i stedet for en stille last-writer-wins. Det zerlige svar er
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at genindlaese (siden viser s& den anden administrators andring) og anvende din egen redigering
igen. Dette er optimistisk lasning, og den findes netop, fordi indstillinger her styrer varslingen — et
mistet fra eller en mistet modtager er et overvagningshul, ikke en kosmetisk defekt.

9.4 Validering og felt-fejl

Gemninger valideres pa serversiden, og fejl lander pa det skyldige kontrolelement: feltet bliver
rodt, far aria-invalid, og en inline-besked navngiver problemet (Invalid mute pattern., Ukendt,
manglende modtagere og lignende). Intet gemmes halvt: en afvist formular aendrer ingenting pa
serveren.

9.5 Stot os

Den fjerde indstillingsside behgver slet ingen gemning: den linker til GitHub Sponsors (den
eneste donationskanal), til en Enterprise-forespgrgsel-mailadresse for bestilt hjeelp og til
projektets website. Den eksisterer, sa en fri AGPL-app kan sige det eerligt inde i produktet.

10 occ, backups og at fa data ud

Alt i dette kapitel sker uden for websiden: kommandolinje, snapshots, downloads. Det eksisterer til
det gjeblik, du mistaenker Ul'en — eller har brug for dataene et andet sted.

10.1 occ-kommandoerne

HealthCheck leverer fem occ-kommandoer, alle Nextcloud-administrator-territorium kert pa veerten:

logcheck:status — det samme statusblok, som siden Sundhed bruger: vagttilstand, backend,
seneste tjek, per-kanal-sundhed, indstillingsversion. Det fgrste, man indseetter i en fejlrapport.

logcheck:run — én vagt-iteration lige nu; CLI-tvillingen af Kontrollér igen.

logcheck:test-channel <email|slack|webhook|notification> — sender en gegte test pa én
kanal og udskriver 0K eller en saneret fejl. Hurtigere end at klikke, nar en kanal opferer sig
underligt.

logcheck:reset-cursor — flytter lsesepositionen til slutningen af den aktuelle log. Brug efter
gendannelse af en keempe fil, eller nar vagten skal springe over et bagland af gammel
historie — den besvarer »hvorfor indeholder den fgrste opsamling sidste maneds stegj?«, for
spargsmalet stilles.

logcheck:upgrade-backup — snapshot-handtering (nedenfor).

10.2 Opgraderings-backups: eksport og gendannelse

For hver app-opdatering tager et repair-step et snapshot af HealthChecks tabeller ind i app-data
— sikkerhedsnettet bag »opdatér forst, stil spergsmal bagefter«. occ logcheck:upgrade-backup
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list viser, hvad der ligger pa disken: snapshot-id, tidsstempel, app-version, grund (pre-migration,
integration-test) og tabelantal; demoinstansen opbevarer syv-tabel-snapshots pr. release, de
fem nyeste beholdes.

* create tager et manuelt snapshot for en risikabel andring.

* restore er importretningen: den lsegger et valgt snapshots raekker tilbage — indstillinger,
marker, kanaltilstand og ventende opsamlinger som de var. Gendannelse overskriver live
tilstand, sa den beder om bekreeftelse pa konsollen; ker den kun, nar du mener det, og
forvent Indstillinger 2endret andetsteds — genindlaes og prgv igen. pa enhver
webside, der havde den gamle version aben.

10.3 At fa logdata ud

- Download hele filen (Logfiler -»Mere, Nextcloud-administrator) — den ra fil, den eerlige
eksport til en sag eller et arkiv.

 Kopiér viste linjer — udklipsholder-varianten til et par linjer; virker for appadministratorer.

* Der findes bevidst ingen »send mig loggen«-knap — eksporter treekkes af mennesker, der
allerede ma se alt, aldrig skubbet til et bredere publikum.

10.4 Afinstallation

At fierne appen kerer et afinstallations-repair-step, der dropper dens tabeller, sletter dens app-
config-veerdier og fierner de gemte opgraderings-backup-snapshots. Det, der bliver tilbage, er det,
der aldrig tilherte appen: selve logfilerne. At deaktivere appen bevarer derimod alt — data vender
urgrt tilbage ved genaktivering.

11 Fejlfinding: hver besked, afkodet

HealthCheck fejler i saetninger, ikke koder. Dette kapitel opregner hver besked, appen kan vise,
hvad der rent faktisk forarsager den, og den korteste eerlige rettelse — grupperet efter, hvor du
meder den.

11.1 Pa siden Sundhed

Kan ikke overvage

Instansen skriver log andre steder (log_type er ikke file) — den lange form pa siden lyder
Logovervagning er ikke tilgaengelig pa denne server. Der er ingen adapter at konfigurere
sig ud af; sundhedskortene kegrer stadig, varslingen ger ikke.

HealthCheck har registreret en anden server. Opsatninger med flere servere
kraever én felles lodfil.

Multi-server-opseetning, hvor hver knude skriver sin egen log — hintet nedenunder, Sla overvagn-
ing fra, eller bed vaerten om at bruge én feelles logfil til alle servere., er hele rettelsen: peg hver
knude mod én feelles lodfil, eller sla overvagning fra.

Baggrundstjek ser ud til at haenge.
Cron har ikke tikket. Prav Kontrollér igen for at bevise, sonderne virker, og ret derefter
system-cron-posten pa veerten — AJAX-cron kerer kun, mens sider er abne.

Gemte kanalhemmeligheder kan ikke laeses. Indtast webhook-URL'er igen.
De gemte webhook-URLer kan ikke laengere dekrypteres (instans-hemmelighed roteret, data
flyttet). Indtast dem én gang under Advarsler.
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HealthCheck tjekker lige loggen. Prov igen om et gjeblik.
En anden runde holder vagt-leasen — som regel en cron-runde eller et andet Kontrollér igen.
Vent og prov igen; det er en mutex, ikke en fejl.

Loggen kunne ikke tjekkes lige nu. Prov igen om et gjeblik.

/ Kontrol mislykkedes. Prgv igen. / Den seneste baggrundskontrol blev ikke
afsluttet korrekt. — en runde dede midtvejs (last fil, DB-hikke). Naeste runde rydder det som
regel; gentager det sig, viser occ logcheck:run pa veerten det ra resultat.

HealthCheck satte n advarsler pa pause efter gentagne fejl. Genaktiver og test under Advarsler.
— en Nextcloud-notifikation, ikke en side: en kanal dede nok gange til at blive slaet fra. Ret
arsagen, og brug derefter Genaktiver og test under Advarsler (kapitel 5).

11.2 Inde i sundhedskortene

Kortene rapporterer platformstilstand i almindelige saetninger — Kunne ikke na databasen.,
Datamappen er ikke konfigureret., Kunne ikke leese diskplads for datamappen.,
Opdateringscachen kunne ikke laeses., Nextcloud rapporterede fejl under bag-
grundsjobs. — hver isaer er sondens egen konstatering og peger pa det lag, der skal tiekkes
forst.

HTTPS-kortet har sit eget ordforrdd: Instansen svarede ikke over HTTPS. / Kunne ikke
na instansen via HTTPS. / Instansen svarede ikke rettidigt over HTTPS., HTTPS-
certifikatet kunne ikke verificeres. Hvis denne server bruger en privat certifikat-
myndighed, skal du stole pa den under Administration » Sikkerhed. (privat CA: stol
p& den under Administration — Sikkerhed), Instansens vaertsnavn kunne ikke oplgses pa
denne server., Instans-URL kunne ikke tolkes., Instans-URL er ikke tilgaengelig., In-
ternetforbindelse er deaktiveret for denne instans.. P& et laboratorium er det forventede
svar Bruger ikke HTTPS — afger pr. instans, om det er en konstatering eller et skuldertreek, og
brug sondens adressefelter (kapitel 6) til split-horizon-DNS.

1.3 Pa siden Logdfiler

Ingen logfil endnu. Nextcloud opretter den, nar noget logges.
— intet er logget endnu; nextcloud.log dukker op med den forste linje.

Kan ikke laese logfilen. Tjek rettigheder.
/ Lodfilen kan ikke skrives herfra. Bed vaerten om filrettigheder.] — web-processen
kan ikke lzese (eller omdabe) filen; ret ejerskab pa vaerten.

Kan ikke sendre lodfilen. Tjek rettigheder. / Kunne ikke slette logfilen. / Kan ikke
slette lodfilen. Tjek rettigheder. / Kunne ikke oprette en ny tom lodfil. Tjek ret-
tigheder. / Kunne ikke starte en ny log. / Kunne ikke slette denne logkopi. / Kunne
ikke downloade logfilen. / Kunne ikke omdgbe logfilen. Tjek rettigheder. / Kan ikke
slette denne logkopi. Tjek tilladelser.

— alle rettigheder eller filsystem-kaplgb pa datamappen; suffikset Tjek rettigheder er rettelsen.

Denne lodfil er for stor til at downloade her. Brug SSH eller hostpanelet, eller start
en ny log.

— download-loftet beskytter web-processen; hent filen udenom eller roter den forst.
En omdobt kopi med det navn findes allerede. Prgv igen.

— to »start ny log«-kersler inden for samme sekunds navnevindue; prav blot igen.

Brugervejledning 18



€ HealthCheck Fejlfinding: hver besked, afkodet

Skriv bekraeftelsesordet praecist.

— det indtastede ord matchede ikke START_FRESH / DELETE / DELETE_COPY; kopiér ordet tegn
for tegn.

Denne loghandling er endnu ikke tilgeengelig. Genindlzes siden. Hvis det stadig
fejler, deaktivér og genaktivér HealthCheck, og prev igen.

— appen blev opdateret under en &ben side; genindlees, og deaktivér og genaktivér appen én
gang, hvis det fortseetter.

Noget gik galt under tjek af loggen.
/ Segning mislykkedes. Prov igen. / Loggen er tom. — forbigdende leesefejl eller en
reelt tom fil; prov igen, og tjek derefter filens laesbarhed.

Indtast noget at spge efter. / Ingen traeffer for denne segning.
— sogefeltet der taler: et tomt menster afvises, og et tomt resultat betyder »ikke i det indleeste
vindue« — Indlaes aeldre linjer udvider det.

Kunne ikke kopiere. Markér teksten og kopiér manuelt.
— udklipsholder-API’en var ikke tilgeengelig (aeldre browser, naegtet tilladelse); beskeden selv
forteeller dig plan B.

Denne logkopi er ikke lzengere tilgaengelig. / Skift forst til den aktuelle log.
— kopien, du &bnede, blev slettet under dig, eller en destruktiv handling sigtede pa en ikke-aktuel
fil; genindlees veelgeren.

Dette tjek kunne ikke kgre.
— en sonde afbrgd pa denne server (manglende platformsevne); hvis det fortseetter, sla den
sonde fra under Regler (kapitel 6).

1.4 Under gemning af indstillinger

Indstillinger sendret andetsteds — genindlaes og prov igen.

— den optimistisk Iaste konflikt fra kapitel 9: en anden gemning n&ede ferst. Genindlees, anvend
igen.

Gemning mislykkedes.

/ Noget gik galt. Prov igen. / Serveren kunne ikke nas. Tjek din forbindelse, og
prov igen. — transport eller en afvist gemning; felt-fejlene inline (Invalid mute pattern., Ukendt,
Too many app admins., Invalid access mode., Open access is not allowed.) navngiver det preecise
problem, nar der er ét.

Webhook-URL

— SSRF-vagten: URLen kan ikke nés, er ikke HTTP(S) eller peger pa en privat adresse
(kapitel 5).

Ukendt kanal
— et API-kald naevnte en kanal uden for email | slack|webhook|notification.

Advarsler kunne ikke slas til. Prov igen.

/ Test mislykkedes. / E-mail kunne ikke sendes. Tjek mailindstillingerne./ Web-
hook mislykkedes. Tjek URL'en, og prgv igen. — test-og-aktiver-rarledningen forteeller dig,
at beviset fejlede; ret adressen eller maileren, aldrig symptomet.

1.5 Ved doren
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Ikke autoriseret er en tilstand, ikke en fejl — brugeren er simpelthen ikke berettiget (kapi-
tel 8). Kun en Nextcloud-administrator kan tilfgje eller fjerne appadministratorer. pa
Personer er den samme greense set indefra.

11.6 Nar intet her matcher

1. Kar occ logcheck:status — den udskriver det samme statusblok, som Ul'en lzeser.

2. Kor occ logcheck:run for én live-iteration og occ logcheck:test-channel <navn> forden
fejlende kanal.

3. Sag i selve Lodfiler efter 1logcheck — vagten skriver sit eget revisionsspor i den fil, den
overvager.

4. Rapportér via menuen Hjzselp i navigationsfoden: Rapportér et problem abner en forud-
fyldt mail med diagnostik og ingen persondata, Abn GitHub Issues den offentlige tracker.

12 FAQ og »hvordan gor jeg...«

12.1 Hvordan gor jeg...? — genvejsindekset

...fa besked, nar der dukker fejl op?

Bevis en kanal under Advarsler, og sla derefter Overvag lodfil tiil — hele gennemgangen er
kapitel 2.

...gore advarsler stille eller hojere?

Chips for alvorlighed og takt under Regler; deempninger og app-filtre bag Avancerede filtre
— kapitel 6.

...lade en kollega overvage med?

En Nextcloud-administrator tilfejer vedkommende under Personer — kapitel 7. For »vedkom-
mende skal kun have mailene« er en feelles modtageradresse det bedre svar — kapitel 8.
...finde ud af, hvorfor et kort er redt?

Laes dets detaljelinje, og abn derefter Logfiler — kapitel 4; kapitel 11 afkoder hver besked.

...se garsdagens log?
Veelg den roterede kopi i filveelgeren — kapitel 4.

...torre loggen efter at have rettet op?
Start ny log beholder en kopi; Slet lodfil gor ikke — kapitel 4.

...sende advarsler til Slack eller mit eget endepunkt?
Folden Slack og webhook pa Advarsler — kapitel 5.

...fa advarsler pa telefonen?
Notifikationer i appen nar Nextcloud-mobilapps’ klokke — kapitel 5.

...aendre, hvem der ser denne app?
Appadministrator-listen — kapitel 7; der findes ikke en &ben tilstand, med vilje (kapitel 8).

...tjekke HealthCheck fra en shell?
occ logcheck:status — kapitel 10.

...gendanne indstillinger efter en darlig andring?
occ logcheck:upgrade-backup-snapshots — kapitel 10.

...rapportére en fejl?
Hjzelp — Rapportér et problem i navigationsfoden — kapitel 11.
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12.2 Ofte stillede sporgsmal

Overvagning er slaet til — hvorfor ankommer intet? De to hyppigste arsager: ingen kanal er
aktiv (tjeklisten pa Sundhed siger det), eller enhver matchende linje var daempet (kapitel 6). En
tredje klassiker: opsamlingstakten — Rolig (60 min) betyder, at der kan ga en time mellem fejl
og mail, med vilje.

Hvorfor indeholder den ferste opsamling gamle fejl? Markeren starter for enden af filen i det
gjeblik, overvagningen slas til; en ny installation genafspiller aldrig historien. Hvis den gor — for
eksempel efter gendannelse af en keempe log — spoler occ logcheck:reset-cursor frem til nu
(kapitel 10).

Bliver deempede linjer stadig logget? Ja — daempning skaermer kun opsamlingen. Siden
Lodfiler ser alt; beviser destrueres aldrig.

Kan HealthCheck kere pa flere app-servere? Kun nar alle deler én logfil. Logs pr. server udlgser
advarslen anden server — kapitel 11.

Virkter det uden cron? Siderne og Kontrollér igen gor; baggrundsovervagning og opsamlinger
kreever Nextcloud-cron. Haenger-boksen fortaeller dig, hvornar det holdt op med at tikke (kapitel 11).

Hvorfor virker de gamle indstillings-URLer i bogmaerker stadig? Legacy-sektionsadresser
omdirigerer i stedet for at de — kapitel 8.

Findes der en mobilapp? Ingen dedikeret ledsager — web-Ul’en er responsiv, og Notifikationer
i appen karer med Nextcloud-mobilapps (kapitel 5).

Hvad sendes preecist i en opsamling? Taellinger og fingeraftryk pr. fejiform, op til et loft over
fingeraftryk pr. opsamling; logtekst kun, nar uddrag er sléet til eksplicit (kapitel 5).

13 Tilgaengelighed

HealthCheck folger Check-suitens tilgeengelighedsgulv — WCAG 2.1 AA — og dette kapitel er
kortet for alle, der ikke bruger en mus eller ikke ser skeermen pa den seedvanlige made.

13.1 Tastaturveje

Hvert workflow i denne manual kan gennemfares med tastatur:

+ Tab-raekkefolgen folger den visuelle raekkefalge: skip-links ferst (Spring til navigation, Spring
til indhold), s& sidebaren, sa siden.

» Kontakter er aegte afkrydsningsfelter med role=switch — Mellemrum skifter dem, ingen
mus nedvendig.

+ Chips pa Regler og niveaufilteret pa Logdfiler er radiogrupper: piletaster bevaeger mellem
muligheder, ikke kun Tab.

» Personveelgeren er en WAI-ARIA-combobox: tast for at sege, PilNed/PilOp beveeger mark-
eringen, Enter veelger, Escape lukker listen.

- Dialoger (de indtastede bekreeftelser i Farezone) er native <dialog>-elementer: fokus
lander indeni, Escape annullerer, fokus vender tilbage til knappen, der dbnede dem.

* Mere-folder er <details>-blokke — de &bner og lukker med Enter/Mellemrum pa sammen-
fatningen.

+ Pa smalle skeerme &bnes navigationen via Menu, faenger fokus mens den er &ben og lukkes
med Escape.
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13.2 Hvad en skaarmlaeser annoncerer

« Tilstandsmazerker parrer deres farveprik med segte tekst — Overvagning er et ord, ikke
en nuance; tilstandsnavnene annonceres ogsa som OK, Kraever opmaerksomhed, Kritisk,
Ukendt.

 Logvisningen er en role=1log liveregion — tilfgjede linjer annonceres uden at stjaele fokus,
og statuslinjen under den (Viste linjer: n) er en role=status.

» Bokse beerer role=status eller role=alert afhaengigt af hastegrad, sa advarsler dukker
op uden visuel scanning.

* Feltfejl er inline, refereret med aria-describedby og markeret aria-invalid — beskeden
annonceres, hvor fejlen er, ikke i et banner langt veek.

+ lkoner er dekorative (aria-hidden); hver ikonknap har et tilgeengeligt navnh — x pa en
personchip annoncerer Fjern navn.

13.3 Kontrast, mal og zoom

+ Tekst og kontrolelementer opfylder AA-kontrast i lyse og maerke temaer; appen bruger
Nextclouds farvevariabler, sa et brugertema eller hgjkontrast-tilstand propagerer i stedet for
at blive overskrevet.

* Interaktive mal er mindst 44 x44 px (48 for primaere og farlige handlinger) — chips og kontakter
er komfortable at trykke pa.

* Ved 320 px bredde scroller intet vandret; sidebaren folder ind i Menu, og siderne stables.

« 200 % tekstzoom holder hvert kontrolelement inden for raekkevidde; intet er dimensioneret
pa en made, der faenger et zoomet layout.

13.4 Bevaegelse og tvungne farver

Animationer er kun dekorative og respekterer reduceret-beveegelse-praeferencen; intet der betyder
noget, bevaeger sig. | tvungne farver (Windows-hgjkontrast) bevarer meerkeprikkerne og kontak-
terne synlig tilstand via systemfarver og tekst — farve er aldrig det eneste signal nogen steder i
appen.

13.5 Kendte graenser

Skaermlaeserannonceringer af live-loghalten kan vaere snaksomme under en travlt haendelse —
regionen samler tilfgjelser hefligt, men Vis ra linjer plus browser-find er ofte den roligere vej for
lange sessioner. Rapportér friktion via Hjselp —» Rapportér et problem.

14 Ordbog

Begreber, en ny administrator mader her, som Nextcloud-dokumentationen aldrig definerede —
Ul-etiketter er oversat i selve appen og gentages ikke.

Akkumulator — opbevaringsomradet, hvor matchende loglinjer samles mellem opsamlinger;
temmes, hver gang en opsamling sendes.

Appadministrator — mellemrollen: fuld daglig HealthCheck-brug, ingen af Nextcloud-
administrator-forbeholdene (kapitel 1).

Kanal — en leveringsvej for opsamlinger: e-mail, Slack, webhook eller notifikation i appen.

Sammenlaegning — taktreglen, der tillader hgjst én opsamling pr. interval; linjerne fortsaetter
med at samle sig imens.

Marker — den huskede leeseposition i logfilen; overlever genstarter og felger »start ny log« over
péa den nye fil.
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Opsamling — én samlet advarsel: teellinger og fingeraftryk for alt, der matchede siden sidste
afsendelse.

Fingeraftryk — en signatur af en linjes form (niveau, app, beskedmeanster), s& identiske gent-
agelser grupperes til én talt post.

Sundhedstjek / sonde — en af de syv diagnostikker, der maler kortene pa Sundhed; kan slas
fra enkeltvis under Regler.

Log-backend — hvor Nextcloud skriver sin log; HealthCheck understgtter kun file.

Aldre kopi / roteret kopi — en lodfil lagt til side, enten af serverens egen rotation (. 1) eller af
Start ny log (.1ck-rotated-*); overvages aldrig for advarsler.

occ — Nextclouds kommandolinje pa veerten (php occ ..).

SSRF — »server-side request forgery«: et URL-felt, som serveren ringer op for dig; grunden til, at
private webhook-mél er tilvalg.

Opgraderings-backup — et snapshot af appens tabeller far en opdatering, gendannelsesbart
via occ (kapitel 10).

Overvagning — baggrundslgkken, der falger loggen mellem cron-tik; forskellig fra visningsfiltrene,
der aldrig rarer varslingen.

15 Katalog: hver overflade og hvor den er
dokumenteret

Opslagstabellen til »jeg stirrer p4 X — hvor forklares det?«. Hver side, fold og kommando i appen,
mappet til sit kapitel.
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15.1 Sider og folder

Overflade Kapitel
3

Sundhed — opsummeringsmeerke, syv kort,
Kontrollér igen
Kortet Overvagning — kontakt, tjekliste, 2,3

handlinger
. 4

Logfiler — filveelger, chips, se@gning, ra vis-
ning
Menuen Mere pa Logfiler — download, ra, 4
fiern kopi

4
Farezone + bekraeftelsesdialoger

5
Advarsler — e-mail-kort
Folden Slack og webhook 5

5
Flere valg — notifikationer i appen, uddrag,
private webhooks

6
Regler — chips for alvorlighed og takt

6
Avancerede filtre — app-tillad/afvis, regex-
deempninger, app-deempninger

6
Kontroller pa siden Sundhed + HTTPS-
sondefelter (NC-admin)

7

Personer — forklaring, combobox, chips

Stot os — sponsorer, enterprise, website °
Siden Ikke autoriseret 8,
Skuffen Menu pa smalle skeerme 2
Menuen Hjselp — rapportér, foresla, GitHub 1

15.2 Adresser

URL Lander pa

/apps/logcheck 0g /home
PP g 9 Sundhed

/apps/logcheck/logs .
Lodfiler

/apps/logcheck/settings )
Advarsler (standardsektion)

/settings/alerts, /rules, /people, den tilsvarende sektion
/support

/settings/status
Sundhed (legacy-omdirigering)

/settings/channels, /privacy
Advarsler (legacy)

/settings/watch
Regler (legacy)

/settings/access
Personer (legacy)
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15.3 Kommandoer

occ-kommando Kapitel
logcheck:status, logcheck:run 10
logcheck:test-channel <kanal> 10,5
logcheck:reset-cursor 10
logcheck:upgrade-backup 10

list|createlrestore

15.4 Baggrundsmaskineri

Log-vagtens baggrundsjob, notifikationssenderen, repair-steget for backup fer opdatering og
afinstallations-oprydningen er daekket i kapitlerne 2, 5 og 10 — de har med vilje ingen egne
skeerme.
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Om Software by Design

Software by Design udvikler Nextcloud-apps til organisationer, der vil hoste egne data — fra
tidsregistrering og projekter til lager, flade og kunderelationer. Alle apps kerer fuldt ud p& din
Nextcloud-instans; webgraensefladerne er gratis (AGPL).

Virksomhed

* Website: https://nextcloud.software-by-design.de/
* Partner & tilbud: mailto:info@software-by-design.de
- Rapporter fejl / foresla forbedring: mailto:dev@software-by-design.de

Support & bidrag

HealthCheck er gratis pa din Nextcloud (AGPL). Fejlrapporter og fornuftige idéer via GitHub eller
e-mail er en del af open source-vedligeholdelse — uden garanteret svartid.

| appen

Under Indstillinger — Hjaelp & support (navigationschip kan stadig vise Support us) finder
du de samme muligheder som pa vores website: partner-tilbud, opsaetning, bestilt funktion og
frivillig statte.

Check Partner (fakturerbar)
Har din organisation brug for planleeggelig hjeelp med faktura — opseetning, timpakker, prioriteret
e-mail — veelg Check Partner. Det er en ydelse med tilbud og faktura, ikke en donation.

» Pakker og vilkar pa& support-siden: https://nextcloud.software-by-design.de/da/
support/

* Anmod om partner-tilbud: mailto:info@software-by-design.de?subject=
Partner-foresp’%C3/%B8rgsel

Andre fakturerbare muligheder

* Opseetning & treening — fjernopsaetning eller workshop for dit team.
+ Bestilt funktion — afgreenset eendring med acceptkriterier og leveringsdato.

+ Officielle mobil- & terminallicenser — hvor det tilbydes for HealthCheck; navngivne pladser
med faktura.

GitHub Sponsors (frivilligt)
Frivillig stette uden faktura-SLA — vi saetter pris pa det, men det er valgfrit:
https://github.com/sponsors/aSoftwareByDesignRepository

Juridisk note

Denne manual erstatter ikke juridisk, skattemaessig eller compliance-radgivning. Tredjeparts produktnavne
og varemeerker tilharer deres respektive ejere.
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