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€ HealthCheck Introduction

Introduktion

HealthCheck (app-id 1ogcheck) dvervakar Nextclouds loggfil &t dig: den féljer nya rader i bakgrun-
den, grupperar dem i sammandrag och levererar dem via e-post, Slack, webhook eller notifieringar
i appen. Sidan Halsa bredvid sammanfattar instansens tillstdnd i sju kort — ett per halsosonde:
logglarm, bakgrundsjobb, PHP, databas, datadisk, HTTPS och uppdateringar. Appen ersatter
varken Nextcloud-administration eller ett SIEM; den gér fel synliga innan de férsvinner, och den
berattar nar den inte kan bevaka alls.

Krav: filbaserad loggning (Log_type = file) — pa flera appservrar maste det vara en gemensam
loggdfil, annars sager appen Kan inte bevaka i stillet for att tyst ticka en nod; och en kérande
Nextcloud-cron fér bakgrundsbevakning och sammandrag. Webbappen ar fri programvara (AGPL).

Vad du hittar har

« Vem som far 6ppna appen och vad varije roll far (kapitlen 1 och 8).
 Tiominutersvagen fran inloggning till en bevakad logg med en bevisad kanal (kapitel 2).

» Dagligt arbete: halsokorten, logglasaren, aviseringskanalerna, reglerna, appadministratérslis-
tan och hur sparning fungerar (kapitlen 3-9).

» Uppslag och raddning: occ-kommandon och sakerhetskopior, varje felmeddelande avko-
dat, ett »hur gor jag...«-index, tillganglighetsanteckningar, en ordlista och en ytkatalog
(kapitlen 10—-15).

Malgrupp
- Appadministrator — Halsa, Loggar, Aviseringar, Regler och en skrivskyddad Personer-
sida; den dagliga operatéren.

« Nextcloud-administratér — allt ovan plus personadministration, nerladdningar, riskzo-
nen, loggutdrag och privata webhooks.

Alla andra ser bara Ej behoérig med Tillbaka till Nextcloud — kapitlen 1 och 8 férklarar varfor.

Appversion och skarmdumpar

HealthCheck 1.4.3 (25 oktober 2026). Alla figurer ar akta fangster fran den seedade labbinstansen
pa http://127.0.0.1:8081 — kortet HTTPS kan alltsa visa Anvander inte HTTPS och Upp-
dateringar Inte kontrollerad annu: ett labb, inte ett tryckfel. Numrerade hanvisningar i texten
(Markér 1, Markor 2, ...) pekar p& markena som brants in i skArmdumparna.

Anvandarhandbok iii



€ HealthCheck Introduktion

1 Roller: vem kan oppna HealthCheck och
vad de far goéra

HealthCheck laser serverns logg, och en serverlogg &r en av de kénsligaste filerna p& maskinen:
den kan innehalla anvandarnamn, IP-adresser, filnamn, tokens och stacktraces. Darfér har appen
inget 6ppet lage. Varje besdkare passerar exakt en av tre dérrar, och dérren avgér allt den far se
och gora efterat.

1.1 De tre dorrarna

Inte inloggad. Alla som inte ar inloggade skickas till Nextclouds inloggningssida. HealthCheck
renderas aldrig fér anonyma besotkare.

Inloggad men ej behérig. En vanlig anvandare — nagon som varken &ar Nextcloud-
administrator eller star pa listan Personer — ser sidan Ej behorig med en enda
vag tillbaka: Tillbaka till Nextcloud. Ingenting annat i appen levereras, inte ens
navigationen. P4 demoinstansen ar det vad Dieter Kriiger ser.

Behorig. Nextcloud-administratérer kommer alltid in. Alla andra kommer bara in fér att en
Nextcloud-administratér lagt till dem som Appadministratér under Personer (kapitel 7).
P& demoinstansen har Mona Appel, Lars Kranz och Karl Lorenz den rollen.

1.2 Vad varje roll far géra

Att vara behérig 6ppnar appen — men de tva behériga rollerna ar inte lika. En appadministratér gor
det dagliga arbetet; en Nextcloud-administratér ager dessutom varje atgard som kan férstéra data
eller vidga exponeringen. Uppdelningen &r avsiktlig: de som héller utkik efter fel bér inte behdva
de nycklar som kan radera bevisen.

Anvandarhandbok 1



€ HealthCheck Roller: vem kan 6ppna HealthCheck och vad de far géra

Kan Appadministrator Nextcloud-
administratér

Oppna Halsa, Loggar, Aviseringar, Regler ja ja
Sl& pa och av Overvaka loggfil, anvinda ja ja
Kontrollera igen
Soéka, filtrera och kopiera loggrader ja ja
Konfigurera kanaler, testa, ateraktivera trasiga ja ja
Andra allvarlighet, tempo, filter och dampningar ja ja
Se listan Personer ja ja
Lagga till eller ta bort appadministratdrer — ja
Ladda ner hela loggfilen — ja

— ja

Starta ny logg, Ta bort logdfil, Ta bort
den har kopian

Se loggfilens stkvag pa disken — ja
Sla pa raa loggutdrag i aviseringar — ja
Tilldta webhook-adresser i privata natverk — ja
Sla pa och av enskilda halsokontroller — ja

Appadministratérer ser sidan Personer skrivskyddad: listan ar synlig sa att de vet vilka fler som
ar ansvariga, men faltet Lagg till appadministrator och knappen Spara renderas inte for dem,
och APl:et avvisar skrivningen pé serversidan — den skrivskyddade sidan &r en artighet, inte den
riktiga vakten.

1.3 Varfor det inte finns nagot éppet lage

Sidan Personer sager det rent ut: dppen dtkomst &r inte tillgénglig. Det &r ett produktbeslut, inte
en saknad funktion. En loggrad som ser ofarlig ut (»inloggning misslyckades for alice«) lacker
redan beteendedata om en kollega; ett utdrag kan lacka ett I6senord. Att begréansa publiken till tvé
sma, ansvariga grupper haller skaderadien fér varje ny funktion liten — och det &r samma skal som
gor att rda utdrag och webhooks i privata natverk ar frivilliga &ven fér Nextcloud-administratérer
(kapitel 5).

1.4 Edge cases

+ Ta bort sig sjalv. En Nextcloud-administratér kan ta bort sitt eget konto fran appadminis-
tratérslistan — ofarligt, fér Nextcloud-administratérer férlorar aldrig atkomst. Listan kan ocksa
vara tom; appen fungerar anda, bara fér Nextcloud-administratérer.

* En borttagen appadministratér lamnar inget kvar. Att radera en etikett under Personer
och spara aterkallar atkomsten vid nésta anrop; det finns inga sessioner att tdmma och inga
per-anvandarinstallningar kvar.

* LDAP- eller raderade anvandare. Ett uid som inte langre finns i katalogen kan aldrig logga
in, och nar listan sparas avvisas okanda uid:er rakt av med Okant. En féraldrad etikett &r
kosmetisk, inte en dérr — ta bort den vid nésta tillfalle.

Anvandarhandbok 2



€ HealthCheck Roller: vem kan 6ppna HealthCheck och vad de far géra

* Liststorlek. Appadministratérslistan ar begréansad till 100 poster; langt éver vad ett lasbart
revisionsspar anda éverlever.

2 Komma igang: fran inloggning till en
overvakad logg

Det har kapitlet gar den kortaste vagen fran inloggning till en HealthCheck som faktiskt aviserar
dig: halsosida granskad, en aviseringskanal bevisad, évervakning paslagen. Det tar ungefar tio
minuter och anvander demoinstansens livetillstdnd — din egen instans visar andra namn och tider
men samma kontroller.

2.1 Steg 1: logga in och 6ppna appen

1. Logga in i Nextcloud med kontot din administratér gett dig. Om du landar pa Ej behorig i
stallet for appen saknar du en behérighet — kapitel 8 férklarar vem som kan rétta till det.

2. Oppna HealthCheck i appmenyn. P& en telefon eller ett smalt fénster falls sidofaltet ihop:
tryck pad Meny hdgst upp i innehallsomradet fér att 6ppna det.

3. Du ser: sidan Halsa — ett sammanfattningsmarke éverst, sju kontrollkort under och kortet
Bevakning som styr bakgrundsvakten.

2.2 Steg 2: las halsosidan en gang

Innan du slar pa nagot, titta pa sammanfattningsmarket (kapitel 3 forklarar varje kort). P4 demoin-
stansen star det Vissa kontroller behéver uppmarksamhet — laboratoriets URL &r vanlig
HTTP och uppdateringskontrollen har inte kdrts, exakt den typ av brus ett labb producerar. En
sammanfattning som redan sager Nagot behdver atgardas ar vard en omvag till kapitel 11
forst.

Markér 1: sammanfattningsmarket rullar ihop de sju korten till ett tillstand. Markér 2: Kontrollera igen kor
direkt en sonderomgang. Markér 3: ett enskilt kort — titel, tillstindsmarke och en detaljrad.

2.3 Steg 3: bevisa en aviseringskanal

Overvakning utan kanal férblir tyst, s& satt upp en forst.
1. Oppna Aviseringar i sidofaltet.

2. Sla pa Skicka e-postaviseringar pa kortet E-post och ange minst en adress under Mot-
tagare — kommaseparerade vid flera. P4 demoinstansen &r ops@software-by-design.de
och lena.hoffmann@software-by-design.de konfigurerade.

3. Klicka Skicka test och aktivera. Appen skickar ett dkta testmeddelande innan den réknar
kanalen som paslagen — en kanal som inte kan né dig skulle annars misslyckas tyst i veckor.

Anvandarhandbok 3



€ HealthCheck Komma igang: fran inloggning till en évervakad logg

4. Du ser: en kort statusrad under knappen som bekréftar testet, och kanalen rdknas nu som
aktiv.

Markor 1: kanalreglaget Skicka e-postaviseringar. Markor 2: Mottagare. Markor 3: Skicka test och
aktivera levererar ett dkta testmeddelande forst.

2.4 Steg 4: sla pa 6vervakning

1. Ga tillbaka till Halsa och rulla ned till kortet Bevakning.

2. Sla pa Overvaka logdfil.

3. Du ser: market slar om till Bevakning, och en tidsstimpel Senaste kontroll dyker upp
nar bakgrundsjobbet kérts. Om ingen kanal ar aktiv annu visas en checklista i stéllet —
Konfigurera minst en aviseringskanal plus Overvakning av loggfil 4r pd — med
Konfigurera aviseringar som leder tillbaka till steg 3.

Markér 1: dvervakningstillstandets marke. Markér 2: reglaget Overvaka loggfil. Markor 3: atgardsraden
— Hantera aviseringar nar en kanal ar redo, annars uppsattningschecklistan.

2.5 Vad som hander harnast

Fran och med nu féljer ett Nextcloud-bakgrundsjobb loggfilens svans i serverns cronrytm (sys-
temcron ar det tillforlitliga valet; AJAX-cron fungerar bara medan sidor &r 6ppna). Nya rader pa
eller éver den allvarlighetsgrad du stallt in under Regler samlas i ett sammandragsutskick, och
utskicket skickas via varje kanal du slagit pa — demoinstansen samlar varje kvart. Du kan alltid
tvinga en omgang med Kontrollera igen.

Det &r den kompletta dagliga loopen: korten varnar dig, loggen férklarar varfér, kanalerna for det
till dig. Nasta kapitel tacker varje del i den ordning du méter den — och kapitel 11 namnger varje
felmeddelande appen kan visa.

Anvandarhandbok 4



€ HealthCheck Komma igang: fran inloggning till en évervakad logg

3 Halsa: kontrollkorten och vad de
overvakar

Sidan Halsa ar landningsvyn och det snabbaste svaret pa »ar nagot trasigt just nu?«. Den
kér en uppsattning sonder — sma, oberoende kontroller — och rullar ihop deras resultat till ett
sammanfattningsmarke plus ett kort per sonde. Sidan ar en égonblicksbild, inte en livemonitor:
korten avspeglar den punkt da sidan (eller Kontrollera igen) kordes.

3.1 Sammanfattningsmarket

Allt ser bra ut — varje paslagen sonde svarade OK.

Vissa kontroller behéver uppmarksamhet — minst en sonde ar férsamrad. Det skyldiga
kortet bar markets matchande farg.

Nagot behover atgardas — minst en sonde rapporterar ett kritiskt tillstand; behandla det som
en ga-och-titta-nu-signal.

Vissa kontroller ar okdanda — en eller flera sonder kunde inte avgéra (till exempel fére forsta
omgangen).

Kontrollera igen bredvid mérket kor pa begéran en full sondeomgang — samma arbete som

bakgrundsjobbet — och ritar om korten. Anvand det efter att du fixat nagot for att bekrafta att fixen
slog igenom; du behdver inte vanta pa nasta crontick.

3.2 De sju korten

Varje kort féljer samma form: titel, tillstdndsmarke, en detaljrad och eventuellt en knapp som tar

dig dit.

Logglarm — vaktens eget tillstdnd: om den &r pa, nar den senast kérde och om en omgang
misslyckades. Detta kort ar hjartslagen i kapitlen 2 och 5.

Bakgrundsjobb — om Nextclouds cron kérde nyligen. Om kortet forsdmras halkar utskicken
och Kontrollera igen ocksa efter: vakten bor i samma jobbsystem.

PHP — PHP-versionen och huvudgranserna (till exempel memory_limit); férsdmras nér ett varde
hotar att bryta appar.

Databas — en livefrdga mot databasen; det forsta kortet som faller nar DB:en stannar.

Datadisk — ledigt utrymme i datakatalogen (demoinstansen rapporterar 18 % ledigt).

HTTPS — om den konfigurerade instans-URL:en & HTTPS. En labbinstans pa
http://localhost:8081 visar korrekt Anvander inte HTTPS; i produktion &r det
kortet som ska férbli grént. Oppna sakerhetsinstéllningar hoppar till motsvarande
Nextcloud-installningar.

Uppdateringar — den cachade uppdateringskontrollen. Ett labb kan sta pa Inte kontrollerad
annu; Oppna admin-éversikt 6ppnar Nextclouds éversikt som triggar den.

Anvandarhandbok 5



€ HealthCheck Halsa: kontrollkorten och vad de 6vervakar

Markor 1: sammanfattningsmaérket. Markér 2: Kontrollera igen kér om alla sonder direkt. Markor 3: ett
kort — har Logglarm, just nu Bevakning.

3.3 Kortet Bevakning

Under rutnatet ar kortet Bevakning pa/av-knappen for bakgrundsvakten. Dess marke speglar
vaktens tillstand (Bevakning / av / fel), reglaget sparas direkt och atgérdsraden anpassar sig efter
vad som saknas: Konfigurera aviseringar sa lange ingen kanal &r redo, Hantera aviseringar
och Loggar nér allt fungerar, Forsok igen efter en misslyckad omgang. Kapitel 2 gar igenom
hela flédet.

3.4 Varningar sidan kan visa

Sidan ar arlig om tillstand ett gront rutnat skulle délja:

+ Kan inte bevaka — loggbackendet &r inte filbaserat (1og_type &r inte file; den langre
formen lyder Loggovervakning ar inte tillganglig pa den har servern.), eller den
kdérande servern ar inte den vakten sag tidigare: HealthCheck har upptackt en an-
nan server. Installationer med flera servrar behéver en gemensam logdfil.
Overvakningen foérblir av; halsokorten fortséatter.

- Bakgrundskontroller verkar ha hangt sig. — cron har inte tickat pa ett tag; prova
Kontrollera igen, och kolla sedan systemcronraden pa varden.

- Sparade kanalsekreter kan inte lasas. Ange webhook-URL:er igen. — sparade
webhook-URL:er har blivit olasbara (till exempel efter en hemlighetsrotation); ange dem pa
nytt under Aviseringar.

+ Alla halsokontroller ar avstangda. — varje sonde stdngdes av under Regler; bara
Nextcloud-administratérer ser lanken att sl& pa4 dem igen (kapitel 6).

3.5 Edge cases

« En sonde som inte kan kéra meningsfullt pa& den har servern (till exempel HTTPS bakom
en omvand proxy som terminerar TLS nadgon annanstans) kan sténgas av under Regler —
den férsvinner da ur rutnatet i stallet for att skrika varg for evigt.

« Sammanfattningen speglar exakt det sémsta kortet — ingen medelrékning, ingen ackumuler-
ing. Vissa kontroller behéver uppmarksamhet betyder darfér alltid »minst ett kort ar
férsamrat«, aldrig »alla ligger pa gransen«.

« Korttillstand &r per omgang. En tillfallig DB-hicka kan méla en égonblicksbild réd och nasta
grén; ihdllande ménster ar vad loggalarmskanalen &r till for.

4 Loggar: las, sok och bérja om

Sidan Loggar ar dar ett rétt kort blir en férklaring. Den laser samma fil som vakten féljer, plus
varje roterad kopia som fortfarande ligger pa disken — sa du kan svara pa »vad hénde« och »vad
hande innan« utan shellatkomst.

4.1 Vilken logg? — filvaljaren

Overst pa sidan listas varje loggfil HealthCheck kan se: Aktuell logg (6vervakas for avis-
eringar) férst, sedan Aldre kopia-poster (filer roterade av servern som nextcloud.log.1) och
Sparad kopia-poster (kopior appen sjalv lagt undan). Bara den aktuella filen matar aviseringar
— att vélja en kopia visar banderollen Detta ar en aldre kopia. Aviseringar évervakar bara
den aktuella loggen. sa att ingen foérvéxlar ett tyst arkiv med en tyst server.

Anvandarhandbok 6



€ HealthCheck Loggar: las, sk och bérja om

Markér 1: arkivbanderollen — en kopia matar aldrig aviseringar. Markor 2: filvéljaren med den aktuella
loggen 6verst och roterade kopior under.

Nextcloud-administratérer ser dessutom den absoluta sékvagen under listan, vilket raknas i den
stund nagon fragar »vilken mapp var det nu?« pa en vard med flera monteringar.

4.2 Filtrering och s6kning

Chippen Alla nivaer / Varningar+ / Fel+ tunnar ut vyn till det du kan agera pa. De andrar bara
vad som visas — tipset Andrar inte aviseringsregler. ar bokstavligt: att ddmpa en vy dampar
aldrig en avisering (kapitel 6 ar dar aviseringar formas).

Sok i loggen matchar mot den inlasta delen av filen och rapporterar var den sékte — den arliga
etiketten lyder Den senaste delen av filen visas. Ladda aldre rader for att se mer. Ett
tomt resultat betyder »inte i det har fonstret«, inte »aldrig hdnde«; Las in aldre rader drar in
féregaende bit, om och om igen, tills du nar filens boérjan.

4.3 Arbeta med raderna

+ Ladda om hamtar svansen péa nytt — praktiskt medan en incident utvecklas.

 Kopiera visade rader lagger de synliga raderna pa urklipp for ett &rende eller ett chattmed-
delande. Det fungerar ocksa fér appadministratérer: det kopierar vad de redan far se, inte
mer.

 Mer doljer de tyngre verktygen: Visa raa rader vaxlar vyn mellan formaterade rader och de
raa JSON-raderna nar ett falt ser konstigt ut; Ladda ner hela filen (Nextcloud-administrator)
hamtar hela loggen; Ta bort den har kopian dyker bara upp medan en kopia &r vald och
raderar den filen.

Markér 1: filvéljaren. Markér 2: nivachippen. Markér 3: sokfaltet. Markér 4: menyn Mer med ravy,
nerladdning och borttagning av kopia.
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4.4 Riskzonen

Nar felen forstatts fortjanar loggen ofta en ren start. Tva oaterkalleliga verktyg bor bakom infallnin-

gen Riskzon — bada bara fér Nextcloud-administratérer, bada bakom en intryckt bekraftelse, for

»jag klickade pa fel knapp« far aldrig vara ett satt att férlora bevis pa:

Starta ny logg byter namn pa den aktuella filen at sidan som en 1ck-rotated-kopia och bérjar
en tom logg. Aviseringar fortsatter — markdéren féljer med till den nya filen, och kopian férblir
lasbar (och raderbar) fran filvaljaren.

Ta bort logdfil tar bort filen helt. Ingenting l1aggs at sidan; vad som &r borta &r borta.

Varje atgard 6éppnar samma bekraftelsedialog: en mening som sager vad som hander, ett inmat-
ningsfalt som vill ha det exakta ordet (START_FRESH, DELETE eller DELETE_COPY) och Bekrafta.
Ett fel ord ger ett inlinefel, inte en mutation.

Markér 1: Starta ny logg — det icke-forstérande valet. Markér 2: Ta bort loggfil — borta ar borta.

4.5 Edge cases och granser

+ Ingen loggdfil annu. Nextcloud skapar den nar nagot loggas. — Nextcloud skapar
nextcloud.log med den fOrsta loggade raden; en helt ny instans har helt enkelt inget att
visa.

- Kan inte lasa logdfilen. Kontrollera behoérigheter. — filsystemets behdrigheter;
webbanvandaren kan inte 6ppna den. Fixa dgarskap/behdrigheter pa varden.

+ Logdfilen gar inte att skriva héarifran. Be er host om filbehérigheter. — riskzonen
ar dold nar filen inte kan bytas namn pa eller tas bort av webprocessen.

 En omdopt kopia med det namnet finns redan. Forsék igen. — tva »starta ny
logg«-kdrningar inom samma sekunds namnfénster; férsék igen om en stund.

» Sékningen och svansvyn tacker den nyaste delen av filen fér snabbhet; Ladda ner hela
filen ar nddvagen nar det nyaste fonstret inte racker.
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5 Aviseringar: kanaler, tester och
sammandrag

Aviseringar avgor vart ett sammandrag tar vagen. HealthCheck kan leverera via fyra kanaler
— e-post, Slack, en generisk webhook och notifieringar i appen — och varje kanal féljer samma
regel: den réknas forst som paslagen nér ett dkta testmeddelande gatt igenom. Den ordningen
prova-dérnast-aktivera ar avsikilig: den sdmsta aviseringskanalen ar den som sag konfigurerad ut
och aldrig fungerade.

5.1 Kanalerna

E-post — nollkonfigurationskanalen; den anvander instansens egen mailkonfiguration. Mottagare
ar en kommaseparerad lista med vanliga adresser, ett sammandrag till alla. P4 demoin-
stansen gar aviseringar till ops@software-by-design.de och lena.hoffmann@software-
by-design.de.

Slack — en incoming-webhook-URL fran din Slack-arbetsyta. Nar den ar sparad lagras URL:en
krypterad och visas bara maskerad; Rensa sparad URL markerar den fér borttagning vid
nasta sparning i stéllet f6r att be dig sudda ett falt du inte kan lasa.

Webhook — vilken HTTPS-endpoint som helst; sammandraget skickas som en JSON-payload
till din egen automatisering. Bara publika adresser som standard — se skyddsramverket
nedan.

Notifieringar i appen — en Nextcloud-notifiering till varje behdrig anvandare, samma klocka
som dina andra appar anvander — och darmed ocksa i Nextclouds mobilappar, vilket gor
den till det ndrmaste ett telefonlarm som sviten erbjuder.

Slack och webhook bor bakom inféllningen Slack och webhook, notifieringar i appen och de
tva sakerhetsreglagen bakom Fler alternativ — progressiv avsldjande, inte dolda funktioner.

5.2 Testa och ateraktivera en kanal

Skicka test och aktivera skickar forst ett akta meddelande och slar férst sedan om reglaget
— ett misslyckat test lamnar kanalen avslagen och sager det inline. Det finns ingen »sla pa forst,
upptack sedan«-vag.

En kanal som upprepade ganger misslyckas med leverans stanger av sig sjalv och visar Kanal
inaktiverad efter upprepade fel. pa sidan Aviseringar — det &r tillstAndet demoinstansens
Slack-kanal befinner sig i just nu. Reglaget ar 1ast pa av (en sparad »pa« plus ett runtimefel vore
en ldgn) och Aktivera igen och testa &r vagen tillbaka: fixa orsaken (URL, inloggningsuppgifter,
mailtransport) och bevisa det sedan med ett test. Bada tillstinden syns ocksa pa kortet Logglarm
pa sidan Halsa.

5.3 Skyddsramverk att kdnna till innan du slar om

Tva reglage under Fler alternativ &r bara f6r Nextcloud-administratdrer eftersom de avsiktligt

vidgar exponeringen:

Inkludera korta loggutdrag — lagger till korta meddelandeutdrag (hégst 200 tecken) i sam-
mandragen. Varningen bredvid &r akta: loggtext kan innehalla I6senord, tokens och person-
data, och en kanal som Slack bar den utanfér din juridiska jurisdiktion. Att sla pa kraver att
du skriver CONFIRM i faltet under — en samtyckesport, inte en kryssruta att svepa forbi.

Tillat webhook-adresser i privata natverk — later en webhook-URL peka péa privata IP:er
eller vardnamn pa ditt LAN. Den &r av som standard eftersom ett URL-falt som kan ringa
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in i ditt natverk ar en SSRF-falla direkt ur laroboken; sla bara pa den nar den mottagande
tjansten faktiskt bor dar.

Markér 1: Notifieringar i appen — Nextclouds klocka, dven pa mobilen. Markér 2: Inkludera korta
loggutdrag med sitt samtyckesfalt. Markor 3: Tillat webhook-adresser i privata natverk.

5.4 Hur ett sammandrag formas

Regler bestdmmer vad som landar i ett sammandrag (kapitel 6); kanalkapitlet ar vart det &r pa vag.
Kort sagt: matchande rader samlas med ett fingeravtryck per rad, liknande rader grupperas, och
ett sammandrag skickas hégst en gang per tempointervall — aldrig ett mail per loggrad. Payloaden
bar rdknare och fingeravtryck; sjalva loggtexten reser bara nar utdrag ar paslagna.

5.5 Edge cases

 E-post beror pa instansens mailer; nér den misslyckas saneras kanalfelet till E-post kunde
inte skickas. Kontrollera e-postinstallningarna. i stéllet fér att ekotransportdetaljer
— och ett webhookfel rapporterar Webhook misslyckades. Kontrollera URL:en och
forsok igen., aldrig den uppldsta adressen.

Att ta bort den sista mottagaren medan reglaget ar paslaget ar ett valideringsfel, inte ett tyst
svart hal.

Att ersatta en sparad webhook-URL betyder att skriva en ny — du redigerar aldrig det
maskerade vardet sjalvt.

- Sparade kanalsekreter kan inte lasas. Ange webhook-URL:er igen. pa Halsa
betyder att de krypterade URL:erna blev olasbara (hemlighetsrotation, flyttad instans): ange
dem en gang.

6 Regler: allvarlighet, tempo och filter

Regler formar strommen mellan »allt som loggas« och »vad som nar en ménniska«. Tre fragor,
en sida: hur allvarlig maste en rad vara, hur ofta far ett sammandrag skickas, och vilket brus ska
aldrig bli en avisering. Att fa det réatt &r skillnaden mellan en avisering du laser och en avisering du
tranar dig att ignorera.

6.1 Hur allvarligt? — allvarlighetschippen

Tva val, sparade som ett minimum:

Fel — bara rader pa felniva och uppat (det klassiska »nagot gick sénder«). Den tystaste installnin-
gen och ratt default fér en lugn produktionsinstans.

Aven varningar — varningar och uppat; fangar deprecations, misslyckade bakgrundsjobb och
retry-loopar innan de blir fel. Demoinstansen kér detta I1age — rékna med en livligare inkorg.
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6.2 Hur ofta? — tempochippen

Matchande rader mailar inte sig sjalva. Varje omgang samlar det som passerade filtret i en

ackumulator, och ett sammandrag skickas hégst en gang per intervall:

Snabbt (5 min) — for aktiv incidentbevakning; pa bekostnad av mer mail.

Normal (15 min) — den medféljande defaulten och demoinstélliningen; en salva identiska rader
anlander &nda bara en gang.

Lugnt (60 min) — for stabila instanser dar en timmes sammandrag racker.

Grupperingen sker per fingeravtryck — en signatur av meddelandeformen — s& femhundra
identiska varningar blir en rdknad rad i sammandraget, inte femhundra mejl. Intervallet begréansar
bara hur ofta ett sammandrag far skickas; insamlingen tappar aldrig matchande rader.

Markér 1: Hur allvarligt? — Fel eller Aven varningar. Markér 2: Hur ofta? — sammandragstempot.

6.3 Avancerade filter

Bakom Avancerade filter bor skalpellalternativen nar allvarlighet ensam ar for trubbig:

Appar att bevaka — Alla appar bevakar allt; Endast dessa appar ar en allow-list; Alla
utom dessa appar ar en deny-list. Appnamnen skrivs i det kommaseparerade féltet under.

Ignorera matchande meddelanden (ett monster per rad) — ett reguljart uttryck per rad;
varje matchande rad dampas. Ménster valideras vid sparning — ett trasigt uttryck avvisas
med ett faltfel i stéllet fér att tyst aldrig matcha.

Dampa alltid dessa appar (kommaseparerade) — en trubbig »avisa mig aldrig om den
har appen«-lista. HealthCheck dampar alltid sig sjalv (Logcheck) utéver vad du matar in —
vakten far aldrig avisera om sitt eget brus.

All filtrering sker fére ackumulering, sa en ddmpad rad nér aldrig ett sammandrag — men den

skrivs fortfarande till loggfilen och ar synlig pa sidan Loggar. Dampning déljer brus fér manniskor;

den raderar aldrig bevis.

6.4 Kontroller pa sidan Halsa (Nextcloud-administrator)

Det nedersta faltsetet mappar ett-till-ett pa halsorutnatet: var och en av de sju sonderna kan
stdngas av nér den inte kan kéra meningsfullt — HTTPS-kortet bakom en TLS-terminerande proxy,
uppdateringskortet pa en air-gapped vard. En avstangd sonde férsvinner helt ur rutnatet i kapitel 3
i stéllet for att sitta dar réd for evigt.

Adress for HTTPS-kontroll a&sidosatter viken URL HTTPS-sonden ringer (tomt =
overwrite.cli.url eller webbldsar-URL:en), och Anslut till den har adressen istal-
let (valfritt) pinar anslutningen till en specifik IP medan det kontrollerade namnet behalls — det
klassiska »publikt namn, privat DNS« split-horizon-fallet.
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Markor 1: ett reglage per sonde. Markér 2: Adress for HTTPS-kontroll. Markér 3: Anslut till den har
adressen istallet (valfritt) — ring den héar IP:n medan namnet ovan kontrolleras.

6.5 Edge cases
+ Att dampa allt tills sammandragen alltid &r tomma ar legitimt — vakten fortséatter, korten
renderas fortfarande; bara kanalerna tystnar.

* En allow-list som inte ndmner nagon app bevakar inget; kombinera Endast dessa appar
med en tom lista bara medvetet.

« Allvarlighet och tempo géaller aviseringar; filterchippen pa sidan Loggar ar en vy och sam-
spelar inte med dem.

» Regex-dampningar kérs pa meddelandetexten, inte p4 JSON — férankra dem i stabila fraser,
inte i tidsstdmplar eller férfragnings-1D:n.

7 Personer: appadministratorslistan

Personer ar appens kortaste sida och den med langst rackvidd: den innehéller listan éver
appadministratérer — de enda manniskorna utéver Nextcloud-administratérer som éverhuvudtaget
kan 6ppna HealthCheck (kapitel 1 férklarar vad rollen far).

7.1 Hur listan fungerar

Den bla férklararen hégst upp ar kontraktet: Nextcloud-administratérer ar alltid inne, appadminis-
tratrer &r inne for att de ar listade, alla andra ar ute — dppen dtkomst &r inte tillgdnglig. Chippen
under &r den aktuella listan: pa demoinstansen Lars Kranz, Mona Appel, LCK DS probe och Karl
Lorenz.

Redigering ar avsiktligt odramatiskt: inga per-person-instaliningar, inget inbjudningsfléde, inget
utgangsdatum. En person ar antingen en etikett pa den har sidan eller kommer inte in.

7.2 Lagga till en appadministrator (bara
Nextcloud-administrator)

1. Oppna Personer som Nextcloud-administratér.

2. Skriv minst tva tecken av ett namn i S6k pa namn — faltet &r en combobox 6ver anvan-
darkatalogen.

3. Vaélj personen i resultatlistan; den dyker direkt upp som etikett.
4. Klicka Spara. Valet réknas forst efter sparning — att [amna sidan kastar ett halvgjort val.

5. Du ser: personen i etikettraden efter omladdningen; hen kan éppna HealthCheck fran nésta
anrop.
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Markér 1: katalogtraffar — Alexandra Berger skulle bli en etikett har. Markodr 2: sékfaltet; minst tva tecken,
pilar och Enter navigerar listan.

RV gy N gy [P PO

Markér 1: comboboxen. Markér 2: de aktuella etiketterna med sina ta-bort-knappar.

7.3 Ta bort en appadministrator

Klicka x pa etiketten (dess etikett lyder Ta bort namn) och spara. Atkomsten upphér vid nasta
anrop — inga sessioner att tdmma, ingen per-anvandartillstdnd kvar. En Nextcloud-administratér
som tar bort sitt eget uid behaller &nda atkomst, eftersom den rollen aldrig beror pa den hér listan.

7.4 Vad appadministratorer ser har

Appadministratérer 6ppnar samma sida skrivskyddad: férklaringen och etiketterna ar synliga (att
veta vem som delar ansvaret ar en del av jobbet), men det finns inget sékfalt, ingen ta-bort-knapp
och ingen Spara — Endast en Nextcloud-administratér kan lagga till eller ta bort
appadministratorer. APl:et uppratthaller samma uppdelning pa serversidan.

7.5 Edge cases
- Inga personer hittades. — katalogen har verkligen ingen traff; kontrollera stavningen
eller anvandarens visningsnamn.

+ S6kningen misslyckades. Forsék igen. — kataloguppslaget misslyckades; férsék igen
och kontrollera om anvandarbackendet (LDAP med mera) ar ndbart.

« Okant vid sparning — en etikett vars uid férsvann ur katalogen mellan val och sparning; ta
bort etiketten och spara igen.
* Listan ar begrénsad till 100 poster.

 Tva administratérer som redigerar den har sidan samtidigt skyddas av versionskontrollen i
kapitel 9 — den andra sparningen konflikterar i stallet for att tyst skriva dver.

Anvandarhandbok 13



€ HealthCheck Personer: appadministratorslistan

8 Atkomst: ytterdérren och doérrarna
innanfor

Atkomst i HealthCheck &r lagerad som en byggnad med en last ytterddrr och nagra lasta rum
innanfér. Det har kapitlet samlar hela modellen pa ett stélle — gréanskontrollerna, integritetsstan-
darderna och de avsiktliga atervandsgranderna — sa att en »varfér kan jag inte...«-fraga har ett
hem i stéllet fér fem.

8.1 Ytterdorren

Att logga in ar Nextclouds jobb; appen visar aldrig en publik yta. Bakom inloggningen kér varje
anrop behdrighetskontrollen: medlemskap i Nextcloud-administratérsgruppen, eller ett uid pa
appadministratorslistan (kapitel 7). Ett misslyckande renderar sidan Ej behorig med Tillbaka
till Nextcloud — ett meddelande, en utgang, inget delvis chrome att pilla i.

Eftersom loggen kan innehalla persondata och hemligheter ar begrénsningen avsiktligt ospek-
takular: ingen gruppmappning, inget gastlage, inga tidsbegransade inbjudningar. Ett uid som inte
star pa listan misslyckas stangt; sjalva listan avvisar den bokstavliga open-moden pa serversidan.

8.2 Innert dorrar
Innanfér bildar atgarderna bara fér Nextcloud-administratérer en andra ring — allt som kan férstéra
bevis eller vidga exponeringen:

- forstérande filoperationer: Starta ny logg, Ta bort logdfil, Ta bort den har kopian,
Ladda ner hela filen och till och med s6kvagsvisningen;

+ exponeringsreglage: raa loggutdrag i sammandrag och webhook-mal i privata natverk;
* personadministration och sondreglagen under Regler.

Appadministratorer ser ingen av dessa kontroller — och APl:et svarar Ej behorig. om de anda
anropas, sa de dolda knapparna ar en bekvamlighet, inte vakten.

8.3 Default-deny-detaljer varda att kdnna

* Webhooks kan inte ringa ditt LAN om det inte uttryckligen tillats (SSRF-vakt, kapitel 5) —
Webhook-URL técker ouppplésliga, icke-HTTP(S)-, loopback- och privata-mal lika.
Utdrag kraver intryckt samtycke (CONFIRM) och &ar begréansade till 200 tecken — ett avsiktligt
»tank tva ganger« inbyggt i Ul:t.
Bekraftelseord vaktar de férstérande atgarderna; de matchas exakt.

Fel lacker aldrig interner: transportfel dvergar till sanerade meningar (Webhook missly-
ckades. Kontrollera URL:en och férsék igen.), aldrig till stacktraces, upplésta IP:er
eller inloggningsuppgifter.

8.4 URL-hushall

Bokmarken fran &ldre utgavor fungerar fortfarande: legacy- instéllningsadresser
(/settings/status, /channels, /watch, /access, /privacy) omdirigerar till den matchande
aktuella sidan — status flyttar till Halsa, resten till sina sektioner — i stéllet fér att d6 i en
férvirrande 404.
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8.5 Nar nagon bér komma in
1. Bekréfta att hen verkligen behdver loggatkomst — ribban ar »méste agera pa instansfel«,
inte nyfikenhet.
2. En Nextcloud-administratér 1&agger till hen under Personer (kapitel 7).

3. Hen loggar ut och in en gdng om appen var éppen i en annan flik — da dyker HealthCheck
upp i hens appmeny.

Om den avsedda publiken &r bredare &n »méanniskor som lagar servern« ar det ratta svaret nastan
alltid ett sammandrag till en delad postldda — inte en langre administratérslista.

9 Installningar: hur sparning fungerar

Alla fyra instéllningssidor — Aviseringar, Regler, Personer, Stéd oss — delar en beteende-
modell, och att férstd den en gang sparar en hel klass éverraskningar senare.

9.1 Hitta ratt sida

Sidofaltet grupperar dem under Installningar; adressen /settings ensam landar pa Avis-
eringar, och legacy-aliaserna fran aldre utgavor omdirigerar till sina moderna sektioner (kapitel 8).
P& smala skarmar falls sidofaltet ihop — chipraden dverst pa varje instéliningssida hoppar mellan
sektioner utan att 6ppna ladan.

9.2 Ett formular, en sparning
Varje installningssida ar ett enda formular: varje reglage, chip, falt och infallning hér till ett dokument,
och Spara comittar hela sidan pa en gang. Tre konsekvenser:

« Att falla ihop en sektion (Slack och webhook, Fler alternativ, Avancerade filter)
kastar den aldrig — vardena inuti sparas fortfarande med resten.

+ Ett reglage som ser avsténgt ut men béar en sparad URL »raknar« fortfarande sina lagrade
varden; Rensa sparad URL ar den uttryckliga borttagningsvagen (kapitel 5).

+ Att lamna sidan kastar osparade &ndringar; det finns ingen autosave och inget utkast.

9.3 Versionsbaserade sparningar: inget skrivs over tyst

Varje instéllningsformulér laddas med ett dolt versionsnummer. Vid sparning jamfér servern det
med den lagrade versionen: lika betyder commit och 6kning; annorlunda betyder att ndgon annan
sparade emellan — och sparningen misslyckas stdngd med en konflikt i stallet for att sla ihop.

Forestall dig det realistiska fallet: Mona Appel redigerar mottagarlistan medan Karl Lorenz skérper
ett dAmpningsmanster p& en annan flik. Den som sparar sist ser Instéllningar &ndrades nagon
annanstans — ladda om och forsék igen. i stallet for ett tyst last-writer-wins. Det arliga
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svaret ar att ladda om (sidan visar da den andra administratérens andring) och applicera din
egen redigering igen. Detta ar optimistisk l&sning, och den finns just fér att installningar har styr
aviseringen — ett férlorat av eller en férlorad mottagare ar en bevakningsglugg, inte en kosmetisk
defek.

9.4 Validering och faltfel

Sparningar valideras pa serversidan, och fel landar pa den skyldiga kontrollen: faltet blir rétt,
far aria-invalid, och ett inlinemeddelande namnger problemet (Invalid mute pattern., Okant,
saknade mottagare med mera). Ingenting sparas halvt: ett avvisat formular andrar ingenting pa
servern.

9.5 Stod oss

Den fjarde instéllningssidan behodver ingen sparning alls: den lankar till GitHub Sponsors
(den enda donationskanalen), till en Enterprise-férfragan-mailadress for bestalld hjalp och till
projektets webbplats. Den finns sa att en fri AGPL-app kan saga det arligt inuti produkten.

10 occ, sakerhetskopior och att fa ut data

Allt i det har kapitlet sker utanfér webbsidan: kommandorad, égonblicksbilder, nerladdningar. Det
finns fér det 6gonblick du misstanker Ul:t — eller behdver datan nagon annanstans.

10.1 occ-kommandona
HealthCheck levererar fem occ-kommandon, alla Nextcloud-administratdrsterritorium kérda pa
varden:

logcheck:status — samma statusblock som sidan Halsa anvander: vakittillstand, backend,
senaste kontroll, per-kanal-halsa, installningsversion. Det férsta man klistrar in i en felrapport.

logcheck:run — en bevakningsiteration direkt; CLI-tvillingen av Kontrollera igen.

logcheck:test-channel <email|slack|webhook|notification> — skickar ett &kta test p4 en
kanal och skriver ut 0K eller ett sanerat fel. Snabbare an att klicka nér en kanal beter sig
konstigt.

logcheck:reset-cursor — flyttar laspositionen till slutet av den aktuella loggen. Anvand efter
aterstallining av en enorm fil, eller nar vakten ska hoppa éver en efterslapning av gammal
historia — den svarar pa »varfér innehaller det férsta sammandraget férra manadens brus?«
innan fragan stalls.

logcheck:upgrade-backup — hantering av édgonblicksbilder (nedan).
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10.2 Uppgraderings-sakerhetskopior: export och aterstallning

Fore varje appuppdatering tar ett reparationssteg en édgonblicksbild av HealthChecks tabeller
i appdatan — sakerhetsnatet bakom »uppdatera forst, frdga sedan«. occ logcheck:upgrade-
backup list visarvad som ligger pa disken: 6gonblicksbilds-id, tidsstampel, appversion, skél (pre-
migration, integration-test) och tabellantal; demoinstansen lagrar sjutabells-6gonblicksbilder
per utgava, de fem nyaste sparade.

* create tar en manuell 6gonblicksbild fére en riskabel &ndring.

* restore arimportriktningen: den lagger tillbaka en vald 6gonblicksbilds rader — instéllningar,
markor, kanaltillstand och vantande sammandrag som de var. Aterstalining skriver éver
livetillstdnd, sa den ber om bekréaftelse pa konsolen; kér den bara nar du menar det, och
forvanta Instéllningar &ndrades nagon annanstans — ladda om och férsok igen.
pa varje webbsida som hade den gamla versionen éppen.

10.3 Att fa ut loggdata

- Ladda ner hela filen (Loggar —Mer, Nextcloud-administratér) — den raa filen, den éarliga
exporten for ett arende eller arkiv.
 Kopiera visade rader — urklippsvarianten fér nagra rader; fungerar fér appadministratérer.

+ Det finns avsiktligt ingen »skicka mig loggen«-knapp — exporter dras av ménniskor som
redan far se allt, skjuts aldrig ut till en bredare publik.

10.4 Avinstallation

Att ta bort appen kor ett avinstallations-reparationssteg som droppar dess tabeller, raderar dess
app-config-varden och tar bort de sparade uppgraderingssakerhetskopiorna. Det som blir kvar ar
det som aldrig tillhérde appen: sjélva loggfilerna. Att inaktivera appen bevarar daremot allt — data
aterkommer orért vid ateraktivering.

11 Felsokning: varje meddelande, avkodat

HealthCheck misslyckas i meningar, inte i koder. Det har kapitlet rdknar upp varje meddelande
appen kan visa, vad som faktiskt orsakar det och den kortaste arliga fixen — grupperat efter var
du méter det.

11.1 Pa sidan Halsa

Kan inte bevaka

Instansen skriver loggar nagon annanstans (log_type &r inte file) — den langre formen pa
sidan lyder Loggoévervakning ar inte tillgdnglig pa den har servern. Det finns ingen
adapter att konfigurera sig ur; halsokorten fortsatter, aviseringen gor inte det.

HealthCheck har upptackt en annan server. Installationer med flera servrar behéver
en gemensam logdfil.

Flera-serverinstallation dar varje nod skriver sin egen logg — tipset under, Stdng av bevakningen
eller be er host att anvdnda en gemensam loggfil fér alla servrar., ar hela fixen: peka varje nod pa
en gemensam loggfil eller stdng av bevakningen.

Bakgrundskontroller verkar ha hangt sig.
Cron har inte tickat. Prova Kontrollera igen for att bevisa att sonderna fungerar, och fixa
sedan systemcronraden pa varden — AJAX-cron kér bara medan sidor &r éppna.
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Sparade kanalsekreter kan inte ldasas. Ange webhook-URL:er igen.

De sparade webhook-URL:erna kan inte langre dekrypteras (instanshemlighet roterad, data
flyttad). Ange dem en gang under Aviseringar.

HealthCheck kontrollerar loggen just nu. Forsé6k igen om en stund.
En annan omgéang haller bevakningsleaset — oftast en cron-omgang eller ett andra Kontrollera
igen. Vanta och férsok igen; det &r en mutex, inte ett fel.

Loggen kunde inte kontrolleras just nu. Forsé6k igen om en stund.

/ Kontrollen misslyckades. Forsok igen. / Den senaste bakgrundskontrollen avslu-
tades inte rent. — en omgang dog mitt i (last fil, DB-hicka). Nasta omgang stadar det oftast;
upprepas det visar occ logcheck:run pa varden det rda resultatet.

HealthCheck pausade n aviseringar efter upprepade fel. Aktivera igen och testa under Aviseringar.
— ett Nextcloud-meddelande, inte en sida: en kanal dog tillrackligt manga ganger for att stdngas
av. Fixa orsaken och anvand sedan Aktivera igen och testa under Aviseringar (kapitel 5).

11.2 Inuti halsokorten

Korten rapporterar plattformstillstdnd i vanliga meningar — Kunde inte na databasen.,
Datakatalogen ar inte konfigurerad., Kunde inte lasa diskutrymme for datakat-
alogen., Uppdateringscachen kunde inte ldsas., Nextcloud rapporterade fel vid
bakgrundsjobb. — vart och ett &r sondens egen observation och pekar pa lagret att kolla forst.
HTTPS-kortet har ett eget vokabular: Instansen svarade inte éver HTTPS. / Kunde inte na
instansen via HTTPS. / Instansen svarade inte i tid 6ver HTTPS., HTTPS-certifikatet
kunde inte verifieras. Om servern anvander en privat certifikatutfardare ska du lita
pa den under Administration » Sakerhet. (privat CA: lita pa den under Administration —
Sakerhet), Instansens vairdnamn kunde inte slas upp pa den héar servern., Instans-URL
kunde inte tolkas., Instans-URL ar inte tillgdnglig., Internetanslutning ar inaktiverad
for den har instansen.. Pa ett labb &r det férvantade svaret Anvander inte HTTPS — avgor
per instans om det ar en observation eller en axelryckning, och anvand sondans adressfalt
(kapitel 6) for split-horizon-DNS.

1.3 Pa sidan Loggar

Ingen loggfil annu. Nextcloud skapar den niar nagot loggas.
— inget har loggats annu; nextcloud. log dyker upp med den férsta raden.

Kan inte lasa loggdfilen. Kontrollera behérigheter.
/ Loggdfilen gar inte att skriva harifran. Be er host om filbehérigheter.] — webpro-
cessen kan inte lasa (eller byta namn pa) filen; fixa &garskap pa varden.

Kan inte dndra loggdfilen. Kontrollera behoérigheter. / Kunde inte ta bort logdfilen.
/ Kan inte ta bort loggfilen. Kontrollera behérigheter. / Kunde inte skapa en ny
tom logdfil. Kontrollera behérigheter. / Kunde inte starta en ny logg. / Kunde inte
ta bort den har loggkopian. / Kunde inte ladda ner loggfilen. / Kunde inte byta
namn pa loggdfilen. Kontrollera behérigheter. / Kan inte ta bort den har loggkopian.
Kontrollera behoérigheter.

— alla &r behdrigheter eller filsystemsraces pa datakatalogen; suffixet Kontrollera behérigheter
ar fixen.

Denna logdfil ar for stor att ladda ner har. Anvand SSH eller hostpanelen, eller
starta en ny logg.

— nerladdningsgransen skyddar webprocessen; hamta filen utanfér eller rotera den férst.
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En omdopt kopia med det namnet finns redan. Férsok igen.
— tva »starta ny logg«-kérningar inom samma sekunds namnfdnster; férsdk bara igen.

Skriv bekraftelseordet exakt.
— det inmatade ordet matchade inte START_FRESH / DELETE / DELETE_COPY; kopiera ordet tecken
for tecken.

Denna loggatgard ar inte tillgdnglig annu. Ladda om sidan. Om det fortfarande
misslyckas: inaktivera och aktivera HealthCheck igen, och forsék sedan pa nytt.

— appen uppdaterades under en 6ppen sida; ladda om, och om det fortsatter, inaktivera och
aktivera appen en gang.

Nagot gick fel vid kontroll av loggen.
/ S6kningen misslyckades. Forsok igen. / Loggen ar tom. — tillfalliga lasfel eller en
verkligt tom fil; f6rsék igen och kontrollera sedan filens lasbarhet.

Ange nagot att soka efter. / Inga traffar for den har sékningen.

— sOkfaltet talar: ett tomt ménster avvisas, och ett tomt resultat betyder »inte i det laddade
fonstret« — Las in aldre rader breddar det.

Kunde inte kopiera. Markera texten och kopiera manuellt.
— urklipps-APl:et var inte tillgangligt (&ldre webbléasare, nekade behdrigheter); sjalva medde-
landet ger plan B.

Den har loggkopian finns inte langre. / Byt forst till den aktuella loggen.
— kopian du 6ppnade raderades under dig, eller en férstérande atgard riktades mot en icke-
aktuell fil; ladda om valjaren.

Denna kontroll kunde inte kodras.

— en sonde avbréts pa den har servern (saknad plattformsférmaga); om det fortsatter sténg av
den sonden under Regler (kapitel 6).

1.4 Vid sparning av installningar

Instéllningar &ndrades nagon annanstans — ladda om och férsék igen.

— den optimistiskt lasta konflikten fran kapitel 9: en annan sparning landade férst. Ladda om,
applicera igen.
Kunde inte spara.

/ Nagot gick fel. Férsok igen. / Servern kunde inte nas. Kontrollera din anslutning
och forsok igen. — transport eller en avvisad sparning; inlinefaltsfelen (Invalid mute pattern.,
Okant, Too many app admins., Invalid access mode., Open access is not allowed.) namnger det
exakta problemet déar det finns ett.

Webhook-URL
— SSRF-vakten: URL:en &r inte ndbar, inte HTTP(S) eller pekar pa en privat adress (kapitel 5).

Okand kanal
— ett APl-anrop ndmnde en kanal utanfér email | slack|webhook |notification.

Kunde inte aktivera aviseringar. Forsoék igen.

/ Testet misslyckades. / E-post kunde inte skickas. Kontrollera e-
postinstallningarna. / Webhook misslyckades. Kontrollera URL:en och foérsék
igen. — test-och-aktivera-pipelinen som séger att beviset misslyckades; fixa adressen eller
mailern, aldrig symptomet.
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1.5 Vid dorren

Ej behorig &r ett tillstdnd, inte en bugg — anvandaren ar helt enkelt inte behdrig (kapitel 8).
Endast en Nextcloud-administrator kan lagga till eller ta bort appadministratérer.
pa Personer ar samma grans sett inifran.

11.6 Nar inget har stammer

1. Kbr occ logcheck:status — den skriver ut samma statusblock som Ul:t laser.

2. Kdrocc logcheck:run foren liveiteration och occ logcheck:test-channel <namn> férden
fallande kanalen.

3. Sok i Loggar efter logcheck — vakten skriver sitt eget revisionsspar i just den fil den
bevakar.

4. Rapportera via menyn Hjalp i navigationsfoten: Rapportera ett problem 06ppnar ett
forifyllt mail med diagnostik och utan persondata, Oppna GitHub Issues den publika
trackern.

12 FAQ och »hur gor jag...«

12.1 Hur gor jag...? — snabbindexet

...bli aviserad nar fel dyker upp?
Bevisa en kanal under Aviseringar och sla sedan pa Overvaka loggfil — hela genomgangen
ar kapitel 2.

...gobra aviseringar tystare eller hgre?
Chip fér allvarlighet och tempo under Regler; ddmpningar och appfilter bakom Avancerade
filter — kapitel 6.

...1ata en kollega bevaka med?
En Nextcloud-administratér lagger till hen under Personer — kapitel 7. Fér »hen behéver bara
mejlen« ar en delad mottagaradress det battre svaret — kapitel 8.

...ta reda pa varfor ett kort ar rott?
Las dess detaljrad och 6ppna sedan Loggar — kapitel 4; kapitel 11 avkodar varje meddelande.

...se gardagens logg?
Vélj den roterade kopian i filvéljaren — kapitel 4.

...témma loggen efter att ha atgardat?
Starta ny logg sparar en kopia; Ta bort loggdfil gor det inte — kapitel 4.

...dirigera aviseringar till Slack eller min egen endpoint?
Infallningen Slack och webhook pa Aviseringar — kapitel 5.

...fa aviseringar pa telefonen?
Notifieringar i appen nar Nextclouds mobilappklocka — kapitel 5.

...andra vem som ser appen?
Appadministratérslistan — kapitel 7; det finns inget 6ppet 1age, med vilje (kapitel 8).

...kolla HealthCheck fran ett shell?
occ logcheck:status — kapitel 10.

...aterstélla instéllningar efter en dalig dndring?
occ logcheck:upgrade-backup-6gonblicksbilder — kapitel 10.
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...rapportera en bugg?
Hjalp — Rapportera ett problem i navigationsfoten — kapitel 11.

12.2 Vanliga fragor

Bevakning dr pa — varfor kommer inget? De tva vanligaste orsakerna: ingen kanal ar aktiv
(checklistan pa Halsa sager det), eller varje matchande rad var dampad (kapitel 6). En tredje
klassiker: sammandragstempot — Lugnt (60 min) betyder att en timme kan passera mellan fel
och mail, avsiktligt.

Varfér innehaller det forsta sammandraget gamla fel? Markéren bérjar i slutet av filen i det
6gonblick bevakningen slas pé; en nyinstallation spelar aldrig om historia. Om det hdnder — till
exempel efter aterstalining av en enorm logg — spolar occ logcheck:reset-cursor fram till nu
(kapitel 10).

Loggas dampade rader fortfarande? Ja — dampning sk&rmar bara sammandraget. Sidan
Loggar ser allt; bevis forstérs aldrig.

Kan HealthCheck koéra pa flera appservrar? Bara nar alla delar en loggfil. Per-serverloggar
triggar annan server-varningen — kapitel 11.

Fungerar det utan cron? Sidorna och Kontrollera igen gor det; bakgrundsbevakning och
sammandrag behdver Nextcloud-cron. Hdngt-callouten berattar nar det slutade ticka (kapitel 11).

Varfér fungerar de gamla installnings-URL:erna i bokméarken? Legacy-sektionsadresser
omdirigerar i stéllet fér att d6 — kapitel 8.

Finns det en mobilapp? Ingen dedikerad kompanjon — web-Ul:t &r responsivt, och Notifieringar
i appen aker med Nextclouds mobilappar (kapitel 5).

Vad skickas exakt i ett sammandrag? Raknare och fingeravtryck per felform, upp till ett tak pa
fingeravtryck per sammandrag; loggtext bara nar utdrag ar paslagna uttryckligen (kapitel 5).

13 Tillganglighet

HealthCheck féljer Check-svitens tillganglighetsgolv — WCAG 2.1 AA — och det har kapitlet ar
kartan for alla som inte anvander en mus eller inte ser skarmen pé det vanliga séattet.

13.1 Tangentbordsvagar

Varje arbetsfléde i den har manualen kan slutféras med tangentbord:

» Tab-ordningen féljer den visuella ordningen: forst hopp-lankarna (Hoppa till navigation,
Hoppa till innehdll), sedan sidofaltet, sedan sidan.

* Reglage ar akta kryssrutor med role=switch — Mellanslag vaxlar dem, ingen mus behdvs.

« Chip pa Regler och nivafiltret pd Loggar &r radiogrupper: piltangenter flyttar mellan alter-
nativ, inte bara Tab.

» Personviljaren ar en WAI-ARIA-combobox: skriv fér att séka, PilNed/PilUpp flyttar mark-
eringen, Enter véljer, Escape stanger listan.

- Dialoger (de intryckta bekraftelserna i Riskzon) ar inbyggda <dialog>-element: fokus
landar inuti, Escape avbryter, fokus atervander till knappen som éppnade dem.

* Mer-inféllningar &r <details>-block — de dppnas och stdngs med Enter/Mellanslag pa
sammanfattningen.

+ P& smala skdrmar 6ppnas navigationen via Meny, haller fokus medan den &ar 6ppen och
stdngs med Escape.
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13.2 Vad en skarmlasare meddelar
« Tillstaindsmarken parar sin fargprick med akta text — Bevakning &r ett ord, inte en nyans;
tillstindsnamnen meddelas ocksa som OK, Krdver uppmdarksamhet, Kritiskt, Okant.

» Loggvisaren &r en role=log-liveregion — tillagda rader meddelas utan att stjéla fokus, och
statusraden under (Visade rader: n) ar en role=status.

+ Callouts bar role=status eller role=alert beroende pa bradska, sa varningar dyker upp
utan visuell scanning.

+ Faltfel ar inline, refererade med aria-describedby och markerade aria-invalid — med-
delandet meddelas dar felet ar, inte i en banderoll Iangt borta.

* Ikoner ar dekorativa (aria-hidden); varje ikonknapp har ett tillgangligt namn — x pa en
personetikett meddelar Ta bort namn.

13.3 Kontrast, mal och zoom

+ Text och kontroller nar AA-kontrast i ljust och mérkt tema; appen anvander Nextclouds
fargvariabler, s& ett anvandartema eller hdgkontrastlage propagerar i stallet fér att skrivas
Over.

* Interaktiva mal &r minst 44 x44 px (48 fér primara och farliga atgarder) — chip och reglage
ar bekvama att trycka pa.

+ Vid 320 px bredd skrollar inget horisontellt; sidoféltet falls ihop till Meny och sidorna staplas.

+ 200 % textzoom haller varje kontroll inom rackhall; inget ar dimensionerat s att det fangar
en inzoomad layout.

13.4 Rorelse och forcerade farger

Animationer ar bara dekorativa och respekterar minska-rérelse-preferensen; inget som spelar roll
rér sig. | forcerade farger (Windows-hdégkontrast) behaller markesprickarna och reglagen synligt
tillstdnd via systemfarger och text — farg ar aldrig den enda signalen nagonstans i appen.

13.5 Kanda begransningar

Skarmlasarmeddelanden pa livsloggsvansen kan vara pratsamma under en hektisk incident —
regionen samlar tillagg artigt, men Visa raa rader plus webblasarens sokfunktion ar ofta den
lugnare vagen for langa sessioner. Rapportera friktion via Hjalp — Rapportera ett problem.

14 Ordlista

Begrepp en ny administratér méter har som Nextclouds dokumentation aldrig definierade —
Ul-etiketter ar dversatta i sjalva appen och upprepas inte.

Ackumulator — mellanlagringsomradet dér matchande loggrader samlas mellan sammandrag;
tdms varje gang ett sammandrag skickas.

Appadministratér — mellanrollen: full daglig HealthCheck-anvandning, inget av Nextcloud-
administratérsreservaten (kapitel 1).

Kanal — en leveransvag fér sammandrag: e-post, Slack, webhook eller notifiering i appen.

Sammanlagring — temporregeln som tillater hdgst ett sammandrag per intervall; rader fortsatter
att samlas under tiden.

Markor — den sparade laspositionen i loggfilen; éverlever omstarter och féljer »starta ny logg«
over till den nya filen.
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Sammandrag — ett grupperat meddelande: rdknare och fingeravtryck for allt som matchade
sedan férra utskicket.

Fingeravtryck — en signatur av en rads form (niva, app, meddelandemdnster) s& att identiska
upprepningar grupperas till en rdknad post.

Halsokontroll / sonde — en av de sju diagnostikerna som malar korten pa Halsa; kan stangas
av individuellt under Regler.

Loggbackend — var Nextcloud skriver sin logg; HealthCheck stddjer bara file.

Aldre kopia / roterad kopia — en loggfil som lagts &t sidan, antingen av serverns egen rotation
(.1) eller av Starta ny logg (.1ck-rotated-*); bevakas aldrig fér aviseringar.

occ — Nextclouds kommandorad péa varden (php occ ..).

SSRF — »server-side request forgery«: ett URL-falt som servern anropar fér dig; darfor privata
webhook-mal &r frivilliga.

Uppgraderingssdkerhetskopia — en dgonblicksbild av appens tabeller fére uppdateringen,
aterstallbar via occ (kapitel 10).

Bevakning — bakgrundsloopen som féljer loggen mellan crontick; skild fran vy-filtren som aldrig
rér aviseringen.

15 Katalog: varje yta och var den ar
dokumenterad

Uppslagstabellen for »jag stirrar pa X — var forklaras det?«. Varje sida, inféllning och kommando i
appen, mappad till sitt kapitel.
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15.1 Sidor och infillningar
Yta

Halsa — sammanfattningsmarke, sju kort,
Kontrollera igen

Kortet Bevakning — reglage, checklista, at-
garder

Loggar — filvdljare, chip, s6kning, ravy
Menyn Mer pa Loggar — nerladdning, ra, ta
bort kopia

Riskzon + bekraftelsedialoger

Aviseringar — e-postkort
Inféllningen Slack och webhook

Fler alternativ — notifieringar i appen, ut-
drag, privata webhooks

Regler — chip for allvarlighet och tempo

Avancerade filter — app-allow/deny,
regex-dampningar, app-ddmpningar

Kontroller pa sidan Hélsa + HTTPS-
sondfalt (NC-admin)

Personer — forklaring, combobox, etiketter

Stod oss — sponsorer, enterprise, webb-
plats

Sidan Ej behérig

Ladan Meny pa smala skarmar

Menyn Hjalp — rapportera, féresla, GitHub

15.2 Adresser

URL
/apps/logcheck och /home

/apps/logcheck/logs
/apps/logcheck/settings

/settings/alerts, /rules, /people
/support
/settings/status

/settings/channels, /privacy
/settings/watch

/settings/access

Anvandarhandbok

Kapitel

2,3

Lander pa
Haélsa
Loggar

Aviseringar (standardsektion)
matchande sektion

Halsa (legacy-omdirigering)
Aviseringar (legacy)
Regler (legacy)

Personer (legacy)
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15.3 Kommandon

occ-kommando Kapitel
logcheck:status, logcheck:run 10
logcheck:test-channel <kanal> 10,5
logcheck:reset-cursor 10
logcheck:upgrade-backup 10

list|createlrestore

15.4 Bakgrundsmaskineri

Loggvaktens bakgrundsjobb, notifieringssdndaren, reparationssteget fér backup fére uppdatering
och avinstallationsstadningen técks i kapitlen 2, 5 och 10 — de har avsiktligt inga egna skarmar.
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Om Software by Design

Software by Design utvecklar Nextcloud-appar fér organisationer som vill hosta egna data — fran
tidrapportering och projekt till lager, fordonsflotta och kundrelationer. Varje app kérs helt pa din
Nextcloud-instans; webbgranssnitten ar gratis (AGPL).

Foretag

* Webbplats: https://nextcloud.software-by-design.de/
* Partner & offerter: mailto:info@software-by-design.de
- Rapportera fel / foresla forbattring: mailto:dev@software-by-design.de

Support & bidrag

HealthCheck ar gratis pa din Nextcloud (AGPL). Felrapporter och vettiga idéer via GitHub eller
e-post ingar i open source-underhall — utan garanterad svarstid.

| appen

Under Instédllningar — Hjalp & support (navigationschip kan fortfarande visa Support us)
hittar du samma alternativ som pé var webbplats: partneroffert, igdngsattning, bestalld funktion
och frivilligt stdd.

Check Partner (fakturerbar)
Behdver din organisation planerbar hjalp med faktura — igdngsattning, timpaket, prioriterad e-post
— valj Check Partner. Det ar en tjanst med offert och faktura, inte en donation.

» Paket och villkor pa supportsidan: https://nextcloud.software-by-design.de/sv/
support/

* Begar partneroffert: mailto:info@software-by-design.de?subject=Partner-£C3%
B6rfr’,C3%A5gan

Andra fakturerbara alternativ

+ lgangsattning & utbildning — fjarrkonfiguration eller workshop for ditt team.
+ Bestilld funktion — avgransad &ndring med acceptanskriterier och leveransdatum.

+ Officiella mobil- & terminallicenser — déar det erbjuds fér HealthCheck; namngivna platser
med faktura.

GitHub Sponsors (frivilligt)
Frivilligt stoéd utan faktura-SLA — uppskattat, men valfritt:
https://github.com/sponsors/aSoftwareByDesignRepository

Juridisk notis

Denna handbok ersatter inte juridisk, skattemassig eller compliance-radgivning. Tredjeparts produktnamn
och varumarken tillhér respektive gare.
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